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BKPV-Mitteilungen 4/1998

Liebe Leserinnen und Leser,

das Jahr 1998 geht fir den BKPV mit einem guten Ergebnis zu Ende. Wir kénnen ei-
nen erheblichen Anstieg unserer Beratungsleistungen verzeichnen. Wir freuen uns
sehr darUber, weil wir darin einen Ausdruck des Vertrauens in unsere Arbeit sehen.
Der Einsatz und die Leistungen unserer Mitarbeiter werden von den Mitgliedern aner-
kannt und durch eine grof’e Zahl von Auftragen gewirdigt. Ich danke lhnen allen
hierfir und fur die sehr gute Zusammenarbeit in diesem Jahr. Wir haben uns grofite
Mihe gegeben, |hrem Vertrauen gerecht zu werden. Ich wirde mich sehr freuen,
wenn Sie uns auch in Zukunft die Treue hielten. Neben einer gediegenen, praxisbe-
zogenen Arbeit kdnnen wir lhnen vor allem auch zusichern, daf wir Sie finanziell nicht
uberfordern. Unser Bestreben bei unseren Beratungsleistungen ist es vor allem, lhre
Mitarbeiter in die Lage zu versetzen, sich selbst zu helfen, und nicht, wie das gele-
gentlich bei Beratungsunternehmen der Fall zu sein scheint, uns immer weitere Folge-
auftrage zu sichern.

Das gute wirtschaftliche Ergebnis, das sich flr das laufende Jahr abzeichnet, ermég-
licht es uns auch, die Gebihren und Beitrage weitgehend unverandert zu lassen. Es
gibt nach den Beschlissen unseres Vorstandes und unseres Landesausschusses le-
diglich zwei Anpassungen: eine geringfligige nach oben bei den Gebuhren fir die
Abschlul3prifungen von 124 DM/h auf 126 DM/h, andererseits eine deutliche nach
unten bei den Gebuhren fir die Abschluf3prifungen fir Kommunalunternehmen unse-
rer Mitglieder von bisher 170 DM/h auf 126 DM/h.

Auf einen Beitrag in diesem Heft mdchte ich Ihre besondere Aufmerksamkeit lenken:
Wie schon im Vorwort zu Heft 3 der BKPV-Mitteilungen angekiindigt, haben wir in dem
zentralen und umfangreichsten Beitrag (Randnummer 30) unsere Erfahrungen aus der
Untersuchung einer Reihe von Unterschlagungs- und Betrugsfallen bei Kommunen
ausgewertet und versucht, lhnen einige Anleitungen zu geben, wie Sie solchen Fallen
vorbeugen oder sie ggf. auch aufdecken kénnen. Wir wollen hier nicht den Eindruck
erwecken, als ware der oOffentliche Dienst insbesondere bei den Kommunen ein
Tummelplatz fir Kriminelle. Bei der Vielzahl der kommunalen Bediensteten ist die Zahl
der aufgedeckten Unterschlagungsfalle auflerst gering! Und es geht hier auch nicht
nur um ein spezielles Problem des offentlichen Dienstes: die Privatwirtschaft hat
ebenfalls mit Unterschlagungsfallen zu kampfen! Die Gegenmalinahmen sind dort
vielfach ahnlich denen, die wir lhnen in unserem Beitrag vorstellen, insbesondere im
Bereich der DV-Technik.

Aber es gibt auch keinen Grund zur Verharmlosung. Das Risiko ist insbesondere we-
gen der informationstechnischen Entwicklung mit ihren vielen Manipulationsmdglich-
keiten nicht unerheblich! Jeder Behdérdenleiter und sonstige Verantwortliche sollte sich
intensiv hiermit befassen und im eigenen Interesse darauf achten, dal® die we-
sentlichen Sicherheitsregeln, die in dem Beitrag dargestellt sind, auch eingehalten
werden. In den von uns Uberpriften Fallen hatte der Tater fast immer das uneinge-
schrankte Vertrauen seiner Vorgesetzten; niemand hatte ihm die Taten zugetraut.
Verantwortliche, die die gebotenen Sicherheitsregeln nicht beachten, tragen auch ein
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erhebliches personliches Risiko, dal® ihnen eine Mitverantwortung fir solche Taten
zugewiesen wird. Auch wenn die KommHV dem technischen Fortschritt teilweise noch
deutlich hinterherhinkt, so haben viele ihrer formalen Vorschriften doch weitgehend
ihre Berechtigung und ihren guten Sinn, auch wenn dies manche ,Modernisierer* nicht
wahrhaben wollen. Auf die Beachtung ihrer Grundprinzipien und wesentlichen Vor-
schriften kann nach wie vor nicht verzichtet werden.

Mir ist andererseits auch klar, dall manche der Forderungen, Empfehlungen und tech-
nischen Moglichkeiten in diesem Beitrag insbesondere in kleineren Verwaltungen u.U.
aus technischen oder wirtschaftlichen Grinden nicht erfullbar sein kdnnten. Naturlich
sollten - und wir haben in dem Beitrag auch ausdriicklich darauf hingewiesen - gerade
die aufwendigeren Schutzmallinahmen auch dem Grundsatz der Wirtschaftlichkeit ge-
recht werden. Man sollte sich Klarheit dartiber verschaffen, welcher Schutzbedarf je-
weils besteht, wie grof die moéglichen Risiken tatsachlich sind, und danach die gebo-
tenen Malinahmen festlegen. Es hat sich jedoch gezeigt, dal} die meisten - jedenfalls
der bisher aufgedeckten - Unterschlagungen und Manipulationen durch verhaltnisma-
Rig einfache und jeder Verwaltung zumutbare Sicherheitsvorkehrungen wohl hatten
verhindert werden koénnen.

Die doch recht beachtliche Zahl der bekannt gewordenen Unterschlagungsfalle
veranlafdt uns, klnftig bei der Prifung - trotz unseres grundsatzlichen Bestrebens zu
einer verstarkten Wirtschaftlichkeitspriifung - noch starker als bisher auf die Einhaltung
sicherheitsrelevanter Vorschriften der KommHV und auch auf die ordnungsgemale
Durchfiihrung der Kassenprifungen durch die ortliche Prifung zu achten. Sofern wir
im Rahmen unserer Prifungen neue Erkenntnisse gewinnen, werden wir in einem
weiteren Beitrag in den BKPV-Mitteilungen dartber berichten.

Trotz dieses wenig erfreulichen Themas wiinsche ich allen Lesern ein gesundes,

gluckliches und erfolgreiches neues Jahr 1999!

Wolfram Zwick
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30

Unterschlagungen im kommunalen Bereich

In der jingsten Vergangenheit wurden mehrere Falle von Unterschlagungen im kom-
munalen Bereich aufgedeckt, tiber die auch in der Presse berichtet wurde. Der BKPV
war bei einem Teil der Falle in die Sachverhaltsaufklarung eingeschaltet. Nachfolgend
wollen wir kurz die nadheren Einzelheiten darstellen.

1. Vorgehensweise der Tater
Fall 1

Der Kassier einer Kommune falschte Uber einen Zeitraum von etwa zehn Jahren rd.
1.500 Auszahlungsbelege fiir Sozialhilfe, indem er fur nicht existierende Sozialhil-
feempfanger unter Verwendung der bei der Kommune Ublichen Vordrucke Auszah-
lungsanordnungen erstellte und die Unterschriften nachahmte. Dem Bediensteten
war aufgrund seiner Tatigkeit bekannt, welche Sachbearbeiter in welchen Farben die
Auszahlungsanordnungen zu unterzeichnen hatten. Die Unterschriftsfalschungen wa-
ren so perfekt, dal} sie bei der weiteren Sachbearbeitung in der Buchhaltung nicht als
solche aufgefallen sind. Die Betrage - insgesamt rd. 2,2 Mio DM - wurden jeweils in bar
der Kasse entnommen. Ein Grofdteil der gefélschten Belege wurde spater aus der
Belegablage, zu der der Kassier Zutritt hatte, wieder entfernt; daf} dadurch nicht mehr
alle Buchungen belegt waren, wurde in der Folgezeit nicht bemerkt. Die Unterschla-
gung wurde erst entdeckt, als der Kassier auf einer gefalschten Kassenanordnung
versehentlich eine unzutreffende Haushaltsstelle angab und dadurch die Buchung der
Auszahlung vom Datenverarbeitungssystem blockiert wurde.

Die Kommune hatte eine textlose Buchfihrung eingesetzt. Die Sozialhilfeverwaltung
war - anders als die Ubrigen Dienststellen - wegen die Vielzahl der zu bearbeitenden
Vorgange von der Pflicht, eine manuelle Haushaltsiiberwachungsliste zu flihren, be-
freit. Die maschinell gefuhrte Haushaltsiberwachungsliste wurde nicht zu Kontroll-
zwecken genutzt.

Fall 2

Ein Kassenbediensteter, dem Buchflihrungsaufgaben, die Fihrung des Kontoge-
genbuches und die Erstellung der Tagesabschlisse oblagen, war zudem PC-Betreuer
und Stellvertreter des ADV-Systemverwalters; er war auch mit der Beschaffung von
Hard- und Software befal’t. Abweichend vom Arbeitsverteilungsplan bearbeitete der
Kassenbedienstete teilweise auch die Bankausziige. Durch verschiedene
Manipulationen war es ihm gelungen, Uber einen mehrjahrigen Zeitraum hinweg ins-
gesamt rd. 2,5 Mio DM zu unterschlagen.
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Der Bedienstete hatte sich von der Kasse ohne Vorlage von Kassenanordnungen
wiederholt Blankoschecks (Bar- und Verrechnungsschecks) aushandigen lassen, an-
geblich um damit Hard- und Software zu beschaffen. Tatsachlich hatte der Tater die
Schecks aber eingeldst und die Betrage seinem Bankkonto gutschreiben lassen. Zu
Beginn der Unterschlagungen wurden die Ausgaben zunachst einem Verwahrgeld-
konto belastet (Konto ,Zeitnotbuchungen®), danach als Haushaltsausgaben (ADV-Be-
schaffungen) gebucht. Die bis zur Buchung im Verwahrbuch fehlende Ubereinstim-
mung zwischen Kassensoll- und -istbestand wurde nicht bemerkt, weil dem Tater - wie
erwahnt - auch die Erstellung der Tagesabschliisse oblag (er fertigte jeweils auf PC
einen ,Vorabschlul®®, der als endgultiger Tagesabschluf® behandelt wurde; den dane-
ben erstellten Abschlissen im AKDB-Verfahren wurde keine Bedeutung beigemessen;
die nach § 72 Abs. 1 Satz 2 KommHV vorgeschriebenen Unterschriften fehlten). Ein
Betrag wurde durch eine gefalschte Rechnung eines Lieferanten fur DV-Gerate
veruntreut. Da der Tater den Empfang der Gerate auf der Rechnung bestatigt hatte,
unterzeichneten die dafir zustandigen Dienstkrafte auch den Feststellungsvermerk
und die Zahlungsanordnung. Der Tater tauschte den Uberweisungstrager vor der Wei-
terleitung an die Bank offenbar aus. Einen weiteren Teilbetrag buchte er im Haushalt
ohne Beleg als Sozialhilfeausgabe. Der Tater und ein weiterer Kassenbediensteter
hatten den Uberweisungstréger unterschrieben und als ,Abschlagszahlung fiir Grund-
stlickserwerb“ bezeichnet. Der beteiligte Kassenbedienstete hatte den Uberwei-
sungstrager offenbar ohne jegliche Uberpriifung unterschrieben. DaR die als Haus-
haltsausgaben gebuchten Betrage nicht belegt waren, fiel aufgrund unzureichender
Haushaltsiiberwachung nicht auf.

Ein Blankoscheck wurde fir eine ,interne Geldstandsbewegung“ (Umbuchung von
einem Bankkonto auf ein anderes) ausgestellt. Tatsachlich unterschlug der Tater den
Betrag und manipulierte das von ihm manuell geflhrte Kontogegenbuch. Die weiter
veruntreuten Gelder wurden auf einem der Kasse vorbehaltenen Verwahrkonto
(,Uberweisungsverkehr‘) gebucht. Die fehlende haushaltsméRige Deckung wurde
durch wiederholte Ausgabebuchungen und Absetzungen verschleiert. Die Manipula-
tionen auf diesem Verwahrkonte, die sich Uber einen Zeitraum von nahezu drei Jahren
erstreckten, fielen nicht auf. Die spateren Veruntreuungen beging der Bedienstete mit
Hilfe eines Zahlbarmachungsprogramms, bei dem er die Uberweisungen ohne
Uberweisungstrédger im  Online-Verfahren abwickelte. Die von den An-
ordnungsdienststellen erfalBten und mit allen fir die Uberweisung erforderlichen
Bankdaten versehenen Auszahlungslisten erganzte der Tater um weitere Zahlungs-
auftrage zu seinen Gunsten und buchte sie auf dem erwahnten Verwahrgeldkonto
,Uberweisungsverkehr‘. Die im Zusammenhang mit den Buchungsvorgidngen er-
stellten Bankenlisten wurden nicht ausreichend kontrolliert.
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Fall 3

Ein Kassenverwalter entnahm wiederholt Geld der Barkasse, deklarierte die Betrage
in der Kassenstrazze als Bareinzahlung auf ein Bankkonto und verschleierte sie
durch Buchungen auf dem Verwahrkonto ,Irrlaufer”, Gber das im konkreten Fall auch
umfangreiche andere Ein- und Auszahlungen abgewickelt wurden. In zwei Fallen wik-
kelte der Tater (iber die Bankkonten der Kasse gréRere private Uberweisungen ab. Zur
Zeit unserer Tatigkeit war noch nicht ermittelt, auf welchem Weg die veruntreuten
Gelder aus dem Haushalt abgezweigt wurden, d. h. welche Einnahmen vermindert
oder welche Ausgaben erhéht wurden. Die Haushaltsiiberwachung war auch hier
unzureichend. Die Unterschlagungen wurden jeweils an Tagen begangen, an denen
der weitere Kassenbedienstete in Urlaub war und die Kassengeschéfte allein vom
Kassenverwalter erledigt wurden. Dall die Buchungen im Verwahrbuch nicht belegt
waren, fiel nicht auf. Uber einen mehrjahringen Zeitraum eignete sich der Tater mehr
als 200.000 DM an.

Fall 4

Ein Kassenverwalter, der zugleich Systembetreuer und Programmverwalter flr
das eingesetzte Buchfiihrungsprogramm war, manipulierte die Tagesabschlisse in der
Weise, dall er im Bereich der Verwahrgelder mit Hilfe von Zusatzprogrammen
nachtraglich die Gruppensummen und die Zahlwegsummen veranderte und die vom
DV-System erzeugten Protokolle Uber die Eingriffe vernichtete. Zum Teil buchte er
Bargeldentnahmen als interne Geldstandsbewegung (Bareinzahlung auf Bankkonto),
ohne daR er den Betrag auf das Bankkonto der Kommune einzahlte. Dem Tagesab-
schluB® berichtigte er durch Programmeingriffe. Uberweisungen auf sein Konto ver-
schleierte der Tater dadurch, dal} er nach Erstellen der sog. Bankenliste eine zweite
Bankenliste ohne die Uberweisung auf sein Konto erstellte und den Tagesabschlu
entsprechend korrigierte, um einen Abgleich mit dem Bankkonto herzustellen.

Fall 5

Ein Bediensteter, dem die Aufgaben des Kassenverwalters, des Kassiers und des
Buchhalters oblagen (Ein-Mann-Kasse), hatte Bargeld an sich genommen. Bei einer
unvermuteten Kassenprifung wurde der Fehlbetrag entdeckt. Da der Bedienste den
Fehlbetrag damit erklarte, dal® eine Bareinzahlung auf das Bankkonto noch nicht gut-
geschrieben sei, wurde von einer weitergehenden Prufung Abstand genommen. Erst
als sich bei einer weiteren Kassenprifung wiederum ein Fehlbetrag in der Barkasse
ergab, wurde die Veruntreuung aufgedeckt. Insgesamt wurden 8.000 DM veruntreut
und nach Aufdeckung wieder ersetzt.
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Die Veruntreuungen wurden durch folgende Umstande begunstigt:

Der Kassenverwalter war fir die Bankkonten der Kommune allein zeichnungsberech-
tigt. Ein Schwebepostenverzeichnis wurde nicht geflihrt. Der Kassenverwalter nahm
nur tageweise seinen Jahresurlaub; formelle Kassenubergaben bei Abwesenheit des
Kassenverwalters fanden nicht statt.

Fall 6

Der Bedienstete eines kommunalen Verkehrsamtes lieferte Einnahmen aus dem Ver-
kauf von Eintrittskarten fur Veranstaltungen und von Schriften nicht bei der Kommune
ab. Bei der ortlichen Kassenprifung wurde dies bemerkt. AuRerdem wurde festgestellt,
dal® der Bedienstete Barbetrdage in mehreren Schachteln in seinem Schreibtisch
aufbewahrte. Einen Teil der Einnahmen hatte der Bedienstete offenbar an sich ge-
nommen, weil die Betrage erst nach eingehenderen Ermittlungen im Rahmen der
Kassenpriifung abgeliefert wurden.

Die Aufzeichnungen Uber die Einnahmen waren mangelhaft; eine Registrierkasse war
nicht vorhanden.

Fall 7

Eine Kommune hatte zur Bareinzahlung von Verwaltungsgebuhren einen Kassenau-
tomaten installiert. Die Zahlungspflichtigen erhielten von den Sachbearbeitern jeweils
eine Chipkarte, die zuvor an einem Terminal mit Einzahlungsmerkmalen (Betrag, Ge-
bihrenart, Haushaltsstelle) geladen wurde. Nach der Einzahlung druckte der Kassen-
automat eine Gebuhrenmarke, die zum Nachweis der Einzahlung beim Sachbearbeiter
abzugeben war. Versehentliche oder fehlerhafte Gebihreneinzahlungen konnten die
Sachbearbeiter durch Auslésung einer ,Gegenbuchung“ ohne Einschaltung der Kasse
wieder rlickgangig machen. Dazu muften sie eine neue Chipkarte erstellen und mit
der Buchungsnummer des vorangegangenen Einzahlungsvorgangs kennzeichnen. Mit
Hilfe der neuen Chipkarte konnten sie dem Kassenautomaten den eingezahlten Betrag
wieder entnehmen.

Ein Sachbearbeiter stornierte Gber einen langeren Zeitraum eine Vielzahl von Einzah-
lungsvorgangen und nahm das ausgezahlte Bargeld an sich. Nach Aufdeckung der
Unterschlagung durch die ortliche Prifung wurden technische Vorkehrungen ge-
troffen, die Stornierungen durch die Sachbearbeiter unterbinden.
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2. Empfehlungen fiir die Praxis

Nachfolgend wollen wir aufzeigen, welche organisatorischen und technischen Si-
cherheitsvorkehrungen gegen Unterschlagungen und Manipulationen im Kassen-
und Rechnungswesen getroffen werden kénnen. Darlber hinausgehende allgemeine
MafRnahmen zur Sicherheit der Datenverarbeitung werden dabei nicht angesprochen.
Hinweise dazu kdnnen dem IT-Grundschutzhandbuch 1997 des Bundesamtes flr
Sicherheit in der Informationstechnik (BSI) entnommen werden.

2.1 Beachtung der von der KommHYV vorgegebenen SicherungsmalRnahmen

Die KommHV enthalt eine Reihe von Regelungen, die eine ordnungsgemale Ab-
wicklung der Kassen- und Rechnungsgeschafte sicherstellen sollen. Hervorzuheben
sind insbesondere:

— Uberwachung der Ausgaben mit Haushaltsiiberwachungslisten (HUL) oder auf
andere geeignete Weise sowie Verprobung der Haushaltsliberwachungslisten mit
den Kassenbichern (§ 26 Abs. 2 KommHV und VV hierzu)

— Die Haushaltsuberwachungslisten dienen zwar in erster Linie der Verhinderung von
Haushaltstberschreitungen. Bei einer ordnungsgemafllen Haushaltsiberwachung
(vom HKR-Verfahren getrennte HUL-Flihrung durch die Anordnungsdienststellen,
z. B. im Rahmen eines automatisierten Sozialhilfeverfahrens) hatte ein Teil der
geschilderten Unterschlagungen wesentlich friher entdeckt werden miussen.
Eventuelle Manipulationen des Sachbearbeiters in der anordnenden Dienststelle
lassen sich dadurch allerdings nicht erkennen.

— Personelle Trennung von Anordnungs- und Kassengeschiaften, von Feststel-
lungs- und Anordnungsbefugnis (§§ 37, 40 KommHV) sowie von Buchflihrung
und Zahlungsverkehr (§ 43 Abs. 1 Nr. 2 KommHYV)

— SicherungsmaRnahmen bei automatisierten Verfahren, mit denen Anspriche
oder Zahlungsverpflichtungen festgestellt werden, und bei Anwendung der Spei-

cherbuchfiihrung (8§ 41, 62 KommHYV)

— Sicherung von Buchungsmaschinen und anderen technischen Hilfsmitteln vor
unbefugter Benutzung (§ 43 Abs. 1 Nr. 2 KommHYV)

— Erfordernis von zwei Unterschriften fiir Uberweisungsauftrige, Schecks usw.
(§ 43 Abs. 3 KommHV)
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— Belegzwang (§ 71 KommHV)

— TagesabschluR und Unterschrift der beteiligten Bediensteten und des Kassen-
verwalters (§ 72 KommHV)

2.2 Funktionstrennung

Die in § 41 Abs. 1 Nr. 6 und § 62 Abs. 2 Nr. 8 KommHYV vorgesehene Abgrenzung der
Tatigkeitsbereiche Organisation, Programmierung, Erfassung, Verarbeitung und Aus-
gabe der Daten (sog. Funktionstrennung) ist bei der heute Ublichen Dialogverarbeitung
nicht mehr in vollem Umfang gewahrleistet. Bei Erlall dieser Vorschriften waren die
kommunalen DV-Verfahren von der Stapelverarbeitung in zentralen Rechneranlagen
sowie dem typischen ,closed-shop-Betrieb“ eines Rechenzentrums gepragt. Im
Gegensatz dazu werden heute autonome und teilautonome Rechnersysteme, dialog-
orientierte Anwendungsverfahren sowie individuelle Daten- und Informationsverarbei-
tung mit PC-Systemen am Arbeitsplatz eingesetzt. Dem Grundsatz der Funktion-
strennung kommt deshalb fur die Kassensicherheit erhéhte Bedeutung zu. Denn bei
autonomen Systemen kann der Systemadministrator oder sein Vertreter aufgrund der
umfassenden Zugriffsrechte direkt auf der Systemebene mit den im Betriebssystem
enthaltenen oder mit zusatzlichen Werkzeugen (z.B. Administrationstools, Datenbank-
tools) auf die gespeicherten digitalen Informationen (z.B. Systemeinstellungen, Pro-
gramme, Daten sowie Protokolldateien) zugreifen. Diese weitreichenden Befugnisse
haben die Tater in den Fallen 2 und 4 flr die Verschleierung ihrer Manipulationen ge-
nutzt.

Um dem mit der Funktionstrennung verfolgten Zweck moglichst nahe zu kommen,
sollten folgende Sicherungsmalnahmen getroffen werden:

— Den fur die Administration des DV-Systems und fir die Betreuung von finanz-
wirksamen Verfahren zustandigen Personen (einschliellich Stellvertreter) dirfen
weder Kassentatigkeiten noch sonstige mit dem Zahlungsverkehr zusammen-
hangende Aufgaben (z.B. Erstellung von DTA-Datentragern, Zahlbarmachung per
DFU) zugewiesen werden.

— Die Funktionstrennung ist durch eine der jeweiligen Aufgabe entsprechende Ver-
gabe von Zugangs- und Zugriffsrechten sicherzustellen (vgl. Nr. 2.8).

— Kobnnen bei finanzwirksamen Verfahren die Bereiche Datenerfassung und Daten-
verarbeitung sowie die System-/Programmadministration aus organisatorischen
oder technischen Grunden nicht oder nur mit unverhaltnismafRig groem Aufwand
getrennt werden (z.B. bei Betreuung des Sozialhilfeverfahrens durch einen Mitar-
beiter in der Sozialhilfeverwaltung oder — bei kleineren Kommunen — Systembe-
treuung durch den Kéammerer), so sind zusatzliche Sicherungs- und Kontroll-
maRnahmen notwendig (vgl. Nr. 2.10.1).
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2.3 Prifung der finanzwirksamen Verfahren und der Verfahrens-/Installations-
umgebung

Die meisten Anwender nehmen die von einem automatisierten Verfahren erzeugten
Verarbeitungsergebnisse unkritisch hin und verlassen sich auf die Richtigkeit der
maschinellen Berechnung. Wie sich jedoch in der Vergangenheit wiederholt gezeigt
hat, sind die maschinellen Verarbeitungsregeln (Algorithmen) nicht immer fehlerfrei
(z.B. Pentium-Bug, Excel-Rechenfehler, Fehler in Telekom-Abrechnungen). Aus die-
sem Grund muBten finanzwirksame automatisierte Verfahren vor ihrem Einsatz immer
ausreichend getestet und freigegeben werden. Sie dirfen nur dann eingesetzt wer-
den, wenn die in § 41 Abs. 1 und § 62 Abs. 2 KommHV genannten Voraussetzungen
erflllt werden (vgl. hierzu auch die Ausfiihrungen in unserem Geschéaftsbericht 1994 S.
21).

Wie bereits im Geschaftsbericht 1994 ausgefiihrt, ist es bei den heutigen technischen
Einsatzbedingungen notwendig, nicht nur das finanzwirksame automatisierte Verfah-
ren selbst, sondern auch das Verfahrensumfeld zu priifen (,Verfahrenspriifung®). Da
sich die Funktionalitdt und die Verarbeitungsregeln heutiger Programme - je nach
Konzeption mehr oder weniger weitgehend - durch Einstellungen auflerhalb des ei-
gentlichen (fest-codierten) Programmcodes (z.B. durch Eintrage in Parameterdateien,
Datenbanktabellen, Initialisierungsdateien oder in der Windows-Registry) steuern las-
sen, mussen nicht nur Manipulationen an den eigentlichen Programmdateien (z.B.
*.exe und *.dll), sondern auch unzulassige Eingriffe in diese Steuerungs- und Initiali-
sierungsdateien verhindert werden. Die Anwender (hierunter sind nicht die mit der
Verwaltung des Systems und der Datenbank beauftragten Personen zu verstehen)
durfen deshalb keinen Zugriff auf die in den Betriebssystemen oder Datenbankpro-
grammen enthaltenen Werkzeuge und Administrationstools haben. Unsere Priifung
im Fall 2 ergab u.a., dall es dem Tater ohne gréReren technischen Aufwand auch
moglich gewesen ware, den ,echten“ Tagesabschluf der Speicherbuchfihrung mit
Hilfe eines im Betriebssystem enthaltenen Editors zu verandern.

Allgemein haben wir bei unseren Prufungen vermehrt Sicherheitsliicken im Umfeld
der eingesetzten finanzwirksamen Verfahren, insbesondere beim Einsatz vernetzter
PC-Systeme, festgestellt. So verleitet offenbar der PC-Einsatz dazu, einerseits dem
Anwender maoglichst viele Werkzeuge dieser Plattform uneingeschrankt zur Verfligung
zu stellen und andererseits die notwendigen Sicherheitsmechanismen (z.B. Einrichten
von Zugangsberechtigungen und Benutzerprofilen mit restriktiven Zugriffsrechten,
Protokollierung und Auswertung der Systemaktivitaten, Deaktivierung von externen
Laufwerken) nicht oder nur teilweise zu nutzen. Dies ist besonders problematisch, da
gerade im PC-Bereich viele Werkzeuge zur Manipulation von Daten und Program-
men zur Verfugung stehen, kostenglinstig erworben und vom potentiellen Tater auch
zu Hause getestet werden kénnen.
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Bei mit Endbenutzerwerkzeugen erstellten Anwendungen, deren Verarbeitungsregeln
vom ,sachkundigen“ Anwender verandert werden kénnen (z. B. nicht compilierte Ta-
bellenkalkulations- oder Datenbankanwendungen) oder bei denen die Assistenten,
Makros oder Module der Anwendung dem Endbenutzer zuganglich sind bzw. leicht
zuganglich gemacht werden koénnen, sollten dagegen dieselben Grundsatze und
Prifungen wie bei manuellen Arbeitsvorgangen angewandt werden.

Auf die Richtigkeit automatisch erzeugter Verarbeitungsergebnisse kann man sich vor
allem dann nicht verlassen, wenn sie auf manuellen Eingaben beruhen, die nicht oder
nur unzureichend auf Plausibilitat gepruft werden, oder wenn mit den vorher er-
wahnten Endbenutzerwerkzeugen parallel zum ,offiziellen® automatisierten Verfahren
Verarbeitungsergebnisse vorberechnet oder neu dargestellt werden. So dienten im
oben geschilderten Fall 2 die mit einem Endbenutzerwerkzeug erstellten ,vorlaufigen®
Tagesabschlisse der Verschleierung zuvor ausgeflihrter Unterschlagungshandlungen.

Daraus ergeben sich folgende Empfehlungen:

— Finanzwirksame Verfahren missen vor dem Einsatz im Echtbetrieb von den zu-
standigen Stellen ausreichend getestet und freigegeben werden. Das organisato-
rische Umfeld mul vor der Freigabe ebenfalls geprift werden.

— Es dirfen keine unzuldssigen Eingriffe in die im automatisierten Verfahren fest-
gelegten Verarbeitungsregeln und vom Verfahren erzeugten Ergebnisse moglich
sein.

— Die im Betriebssystem vorhandenen Sicherungsmechanismen miuf3ten aktiviert
und ggf. durch zusatzliche Sicherheitstools erganzt werden.

— Die SicherheitsmaBnahmen sollten am notwendigen Schutzbedarf ausgerichtet
werden. Wir empfehlen dazu grundsatzlich eine Vorgehensweise, wie sie im IT-
Grundschutzhandbuch des BSI| beschrieben wird.

— Bei finanzwirksamen Verfahren mit hohem Schutzbedarf (z. B. bei mdglichen
finanziellen Schaden zwischen 25.000 DM und 5.000.000 DM) muf3 der IT-Grund-
schutz durch individuelle MalRnahmen ergédnzt werden. Bei solchen Systemen ist
eine detaillierte Risikoanalyse nach dem IT-Sicherheitshandbuch des BSI erfor-
derlich.

— Der Schutzbedarf eines DV-Systems ist grundsatzlich an der Anwendung mit dem
hoéchsten Schutzbedarf auszurichten.
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2.4 Vier-Augen-Prinzip bei Auszahlungsvorgangen

Ein grundlegendes Element der Kassensicherheit ist das sog. Vier-Augen-Prinzip,
wie es beispielsweise in § 43 Abs. 3 KommHV fiir die Unterzeichnung von Uberwei-
sungsauftragen, Abbuchungsauftragen, Einzugsermachtigungen, Schecks und Post-
schecks vorgesehen ist. Viele der derzeit eingesetzten Dialogverfahren unterstiitzen
dieses Vier-Augen-Prinzip bei Auszahlungsvorgangen nicht im wiinschenswerten Mal3.
So koénnen bei einigen Verfahren zur Speicherbuchfliihrung mit der ,Freigabe der
Buchung® durch eine einzelne Person die eigentliche Buchung und gleichzeitig die Be-
reitstellung/Weiterleitung des Datensatzes flir den beleglosen Zahlungsverkehr bewirkt
werden. Die Uberweisungsauftrage (Datensatze fir die Zahlung) werden bei solchen
Anwendungen oftmals ohne weiteren Zwischenschritt direkt per Datenfernibertragung
(DFU) zum kontofiihrenden Bankinstitut Gibertragen. Den Anforderungen des § 43 Abs.
3 KommHV wird in diesen Fallen formal dadurch entsprochen, dall bei Bereitstellung
der Buchungssatze fir die DFU ein Protokoll (z.B. Bankenliste) ausgedruckt wird, auf
dem jeweils zwei Kassenbedienstete unterschreiben.

Ahnliche Verhéltnisse sind anzutreffen, wenn Uberweisungen mit einfachen, fir den
Privatkunden entwickelten Online-Banking-Verfahren (Individual-Uberweisungs- bzw.
Lastschrifteinzugsverkehr) vorgenommen oder wenn diese Verfahren dazu benutzt
werden, die mit automatisierten Verfahren i.S. von § 41 KommHV oder mit der Spei-
cherbuchfilhrung erstellten DTA-Trager einzulesen, um sie dann per DFU an ein
Bankinstitut weiterzuleiten.

Es liegt auf der Hand, daf} bei einem solchen Verfahrensablauf Manipulationen an den
Buchungssatzen, DTA- oder DFU-Dateien nur schwer erkannt werden kénnen, wenn
man bericksichtigt, daly

— sich auf den Kontrollisten eine Vielzahl von Auszahlungsvorgangen befindet, die
nur mit den zugehoérigen Anordnungen, Einzelbelegen und begriindenden Unter-
lagen nachvollziehbar sind, was aber in der Praxis wegen des damit verbundenen
Aufwands haufig unterbleibt,

— die Kontrollisten oder DTA-/DFU-Begleitzettel relativ leicht manipuliert werden
konnen und

— es sich nur um eine organisatorische Kontrolle handelt, die mit technischen Mit-
teln (z. B. Ricksicherung von manipulierten Datenbestidnden) umgangen werden
kann.

Im Interesse der Kassensicherheit ware es wiinschenswert, fir den kommunalen
Zahlungsverkehr solche Buchungs- und Online-Banking-Verfahren einzusetzen, die
das Vier-Augen-Prinzip technisch besser unterstiitzen. Dazu mifte sichergestellt
sein, dal die Datensatze, die fur den beleglosen Online-Zahlungsverkehr im automa-
tisierten Verfahren bereitstehen, von einer zweiten Person geprift und im automati-
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sierten Verfahren bestatigt werden mussen. Realisierbar ware dies beispielsweise
dadurch, dal sich eine zweite Person am DV-System anmeldet und die von der ersten
Person bereits freigegebenen Datensatze nochmals freigibt. Die Kontrollmdglichkeiten
wirden damit insofern verbessert, als im automatisierten Verfahren mit Filtern und
Sortierbefehlen die Datensétze fiir die Uberpriifung aufbereitet werden kénnen und in
der Regel mehr Informationen (z.B. Haushaltsstelle, Kontonummer) zur Verfigung
stehen als bei den ausgedruckten Listen. Bei Online-Banking-Verfahren fur Fir-
menkunden ist diese Lésungsvariante bereits verwirklicht. Die Verfahren lassen sich
so konfigurieren, dal® eine Transaktion nur von zwei Benutzern mit Eingabe von zwei
verschiedenen Transaktionsnummern (TAN) aus getrennten individuellen TAN-Listen
ausgeldst werden kann.

Die vorstehend beschriebene technische Lésung bedeutet zwar eine Verbesserung
der Kassensicherheit, kann aber letztlich die nach § 43 Abs. 3 KommHV vorge-
schriebenen zwei Unterschriften nicht ersetzen. Hierauf kdnnte u.E. nur verzichtet
werden, wenn die Freigabebestatigung die Qualitat einer digitalen Signatur hat, wie
sie im Signaturgesetz (Art. 3 des Gesetzes vom 22.07.1997, BGBI | S. 1870/1872)
geregelt ist. AulRerdem mifte eine digitale Signatur in der KommHYV erst noch zuge-
lassen werden.

Solange die technischen und rechtlichen Voraussetzungen fur eine digitale Signatur
nicht geschaffen sind, miften die Kontrollen anhand der ausgedruckten Liste der
Auszahlungsvorgange (z.B. Bankenliste, DTA- oder DFU-Liste) vorgenommen und die
erforderlichen zwei Unterschriften auf diesen Unterlagen angebracht werden.

— Daraus ergeben sich folgende Empfehlungen: Die mit automatisierten Verfahren
erzeugten Uberweisungs- und Abbuchungsauftrige miissen, unabhingig vom
eingesetzten Verfahren, stets von einer zweiten Person kontrolliert werden. Da
es sich hier meist um Massendaten handelt (z.B. bei Steuerterminen oder bei
groReren Verwaltungen), empfiehlt es sich, mit einem geeigneten Stichproben-
verfahren (vgl. dazu Nr. 2.10.4) oder mit Priifwerkzeugen (z.B. Neuberechnung
der Kontrollsummen) die Prifung rationeller zu gestalten.

— Wenn dies technisch maglich ist, sollte die Uberstellung von Datensatzen fiir den
beleglosen Zahlungsverkehr von einer zweiten Person im automatisierten Ver-
fahren bestatigt werden. Aufgrund der derzeitigen Rechtslage missen auch bei
Verfahren, die dies technisch sicherstellen, die jeweiligen DTA- oder DFU-Begleit-
zettel bzw. Bankenlisten u.dgl. von zwei Bediensteten unterzeichnet werden.
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— Die DTA- und DFU-Dateien (z. B. DTAUS) sollten in Absprache mit dem jeweiligen
Bankinstitut mittels kryptischer Verfahren verschliisselt werden, da der Aufbau
dieser Dateien allgemein bekannt ist und der Schutzmechanismus Uber die auf
dem DTA-/DFU-Begleitzettel ausgewiesenen Kontrollsummen (Anzahl der Sétze,
Bankleitzahlen, Kontonummern und Zahlungsbetrage) relativ leicht manipulierbar
erscheint.

2.5 Vier-Augen-Prinzip beim Einsatz administrativer Programme fiir die
Vorbelegung oder Verdanderung von Zahlweg- und Gruppensummen

Die Verschleierung der im Fall 4 beschriebenen Unterschlagungen wurde zwar primar
dadurch ermdglicht, dal® die Funktionen von Kassenverwalter und Systembetreuer
nicht getrennt wurden, ware aber erheblich erschwert gewesen, wenn die Verwen-
dung der Programme zur Vorbelegung oder Veranderung von Zahlweg- und Gruppen-
summen von einer zweiten Person kontrolliert worden ware.

Bei finanzwirksamen Verfahren, die dem System- bzw. Verfahrensverantwortlichen
solche Eingaben/Anderungen ermdglichen, empfehlen wir:

— Solche Anderungen und die Kontrolle dieser Anderungen durch eine zweite Per-
son waren liickenlos zu dokumentieren.

— Die Dokumentation zu diesen Verfahrenseingriffen (z.B. der ausgedruckten Pro-
tokolle) ware wie Belege (vgl. § 82 Abs. 2 KommHYV) vollstandig und sicher aufzu-
bewahren und fur die Prifungsorgane bereitzuhalten.

— Die im System mitgefihrten Protokolldateien (z. B. Systemlogbticher) waren auf
solche Programmaufrufe hin zu kontrollieren und mit den vorgenannten Doku-
mentationsunterlagen zu verproben.

— AuRerdem ware es winschenswert, den Aufruf von bestandsverandernden Pro-
grammen oder Funktionen durch ein technisches Vier-Augen-Prinzip - wie beim
elektronischen Zahlungsverkehr beschrieben - zu sichern.

2.6 Kontrolle der Haushaltsiiberwachungslisten und der Verwahrkonten

Wie dargestellt, werden die Unterschlagungen und illegalen Handlungen meistens
nicht durch eine mehr oder weniger komplexe Manipulation automatisierter Verfahren
begangen. Sie waren angesichts umfangreicher und integrierter Programme auch fir
den sachverstandigen Tater schwierig, zumal er die Auswirkungen solcher Manipula-
tionen in den von ihm nicht zu beeinflussenden Programmteilen nur schwer abschéat-
zen kann. Die automatisierten Verfahren werden vom Tater oftmals nur zur Ver-
schleierung von Manipulationen benutzt. So ist die miBbrauchliche Verwendung eige-
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ner Funktionen und Berechtigungen und fremder Zugangskennungen und Palworte,
aber auch die Manipulation weniger komplexer und leichter anzugreifender Pro-
grammteile (z.B. Druckdateien) weitaus haufiger anzutreffen.

Da die Unterschlagungen oft auf gefalschten Belegen, fiktiven Zahlungsfallen oder
dem direkten Zugriff auf Zahlungsmittel beruhen, also durch einfache Strukturen ge-
kennzeichnet sind, versprechen auch folgende GegenmaRBnahmen eine relativ hohe
Pravention:

— Fihrung von Haushaltsiiberwachungslisten bei allen zahlungsanordnenden
Dienststellen

— Abgleich der Haushaltstiberwachungslisten mit den Sachkonten
— Kontrolle der Verwahrkontenbuchungen

— Verprobung der Anfangs- und Endbestande von aufeinanderfolgenden Tagesab-
schlissen (in Stichproben)

2.7 Auswahl der Mitarbeiter

Voraussetzung fur eine Unterschlagung ist in der Regel, dal der Tater Geld oder
geldwerte Mittel direkt oder indirekt in seinen privaten Verfiigungsbereich umleiten
kann. Diese Handlungen fallen naturgemafR Mitarbeitern leichter, die ,nahe am Geld®
arbeiten und den Zu- und Abflufd von finanziellen Mitteln sowie von Material und Auf-
tragen steuern kénnen. Die Vorbeugung gegen Unterschlagungen mufd deshalb bei
der sorgfaltigen Auswahl der mit diesen Aufgaben betrauten Mitarbeiter beginnen.

Gleiches gilt fir die mit der Systemverwaltung betrauten Personen. Wie bereits oben
erwahnt, besitzen diese weitreichende Zugriffsrechte in den DV-Systemen, so daf}
viele der dargestellten technischen MalRnahmen nicht wirksam sind oder von diesem
Personenkreis relativ leicht unterlaufen werden kénnen.

Vorbeugung bedeutet aber auch, dal} diejenigen, die Kontrollfunktionen wahrneh-
men, ausreichende fachliche und technische Kenntnisse besitzen. Nur so lalt sich
sicherstellen, da® Manipulationen rechtzeitig erkannt werden. Nach unseren Erfah-
rungen ist der Tater gerade im Umgang mit komplexen Anwendungsverfahren und bei
VerschleierungsmalRnahmen mit Hilfe der DV mit seinen Kenntnissen gegenuber Auf-
sichts- und Kontrollorganen im Vorteil.
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Zusammenfassend ergibt sich daraus:

— In der Kasse dirfen nur zuverldassige Bedienstete mit ausreichender Vorbildung
beschaftigt werden, deren wirtschaftliche Verhéltnisse geordnet sind (VV Nr. 3 zu
§ 43 KommHYV).

— Es ist darauf zu achten, da} Kassenbedienstete auf ihren Urlaub nicht verzich-
ten, mindestens die Halfte ihres Jahresurlaubs zusammenhangend antreten und
sich wahrend des Urlaubs jeder dienstlichen Tatigkeit in der Kasse enthalten
(VV Nr. 4 zu § 43 KommHV).

— Personen, denen Kontrollaufgaben zugewiesen sind, missen ausreichend qua-
lifiziert sein bzw. ausgebildet werden, um diese Aufgaben wirksam wahrnehmen
zu kénnen.

2.8 Vergabe von Zugangsberechtigungen

Zugangsberechtigungen erlauben dem Anwender, bestimmte IT-Systeme bzw. Sy-
stemkomponenten und Netze zu nutzen. Dies ist fir jede nutzungsberechtigte Person
aufgrund ihrer Funktion unter Beachtung der Funktionstrennung (vgl. Nr. 2.2) im ein-
zelnen festzulegen. Der Zugang soll erst nach einer Identifikation (z. B. durch User-ID
oder Chipkarte) und Authentisierung (z. B. mittels PalRwort oder biometrischer Merk-
male) mdglich sein und protokolliert werden.

Neben der eigentlichen Zugangsberechtigung kommt damit eine entscheidende Be-
deutung dem PaRwort zu, das keiner weiteren Person bekannt sein sollte. So war es
im Fall 2 dem Tater aufgrund eines ihm bekannten PalRwortes moglich, mittels einer
fremden Zugangsberechtigung relativ einfach eine Eingabe der anordnenden Dienst-
stelle vorzutduschen, Buchungssatze zu erfassen und diese dann mit der eigenen
Buchungsberechtigung freizugeben.

Beim Pallwortgebrauch ware insbesondere auf folgendes zu achten:

— Es sollten keine TrivialpaBworte wie Namen, eigene Vornamen oder solche von
Familienangehorigen, Kfz-Kennzeichen, Geburtsdatum verwendet werden.

— Das Palwort sollte mindestens 6 Zeichen lang sein und eine Zahl oder ein Son-
derzeichen enthalten.

— Voreingestellte PalRworter (z. B. des Herstellers bei Auslieferung von Systemen

oder nach der Vergabe durch den Systemverwalter) missen durch individuelle
PaBworter ersetzt werden.
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— Das Palwort mul® geheimgehalten werden und sollte nur dem Benutzer persén-
lich bekannt sein.

— Das PaRwort muf3 regelmaBig, z. B. alle 90 Tage, vom Benutzer gewechselt wer-
den; dies sollte nach Ablauf der voreingestellten maximalen Glltigkeitsdauer vom
System erzwungen werden.

— Das PaRwort sollte unbeobachtet eingegeben werden.
— Bei der Eingabe sollte das Palwort nicht auf dem Bildschirm angezeigt werden.

— Die PaBRworter sollten im System zugriffssicher gespeichert werden, z. B. mittels
Einwegverschlusselung.

2.9 Vergabe von Zugriffsrechten

Uber Zugriffsrechte in einem DV-System wird geregelt, welche Person im Rahmen ih-
rer Funktion bevollmachtigt wird, Verfahren/Programme oder Daten zu nutzen. Die
Zugriffsrechte (z.B. Lesen, Schreiben, Ausflihren, Loschen) sind von den Aufgaben
abhangig, die einer Person vom Arbeitgeber/Dienstherrn zugewiesen sind, z.B. An-
wenderbetreuer, Systemadministrator, Revisor, Sachbearbeiter. Dabei sollten immer
nur so viele Zugriffsrechte vergeben werden wie fur die Wahrnehmung der Aufgaben
und die Abwicklung der Geschaftsvorfalle notwendig (restriktive Rechtevergabe nach
dem ,Need-to-know-Prinzip“). Eine Vielzahl von DV-Systemen |43t es zu, diese Rechte
als Gruppenrechte zu definieren (z. B. Gruppe Kasse), wodurch die Systemverwaltung
erleichtert wird. Gleichwohl sollte dies nicht dazu verleiten, auf eine weitere, personen-
und aufgabenbezogene Differenzierung zu verzichten, selbst wenn die Gleichartigkeit
der Aufgaben daflir sprache. Erst mit der Vergabe individueller Rechte auf der Basis
der Gruppenrechte |4t sich ein DV-Systems kontrollierbar und sicher betreiben.

Die Festlegung und Veranderung von Zugriffsrechten ist von dem fir das jeweilige
Aufgabengebiet Verantwortlichen (z.B. Kassenleiter) zu veranlassen und zu doku-

mentieren. Aus der Dokumentation muf hervorgehen,

— welche Funktion unter Beachtung der Funktionstrennung mit welchen Zugriffs-
rechten ausgestattet wird,

— welche Gruppen bzw. Profile eingerichtet werden,

— welche Person welche Funktion wahrnimmt,
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— welche Zugriffsrechte eine Person erhalt,

— welche Konflikte bei der Vergabe von Zugriffsrechten (z.B. aus technischen oder
organisatorischen Griinden) aufgetreten sind.

Daneben ist die Vergabe der Rechte auch in ihrem zeitlichen Ablauf zu belegen. Nur
so kann nachtraglich festgestellt werden, wer wann und in welchem Umfang zur Er-
fassung, zur Anderung oder zum Léschen von Daten berechtigt war.

210 Zusatzliche SicherungsmaRnahmen

Die vorstehend dargestellten technischen Sicherungsmaflnahmen Uber die Beschran-
kung von Zugangsberechtigungen und Zugriffsrechten sowie der paRwortgeschitzten
Authentsierung am System sollten beim heutigen Tul-Betrieb eigentlich selbstver-
standlich sein, zumal alle modernen Betriebssysteme oder finanzwirksamen Verfahren
diese Mdglichkeiten bieten.

Darlber hinaus gibt es noch weitere technische Moglichkeiten, die Hirde fir Mani-
pulationen und das Entdeckungsrisiko fiir den potentiellen Tater zu erhéhen. Wir
gehen nachfolgend hierauf naher ein, weisen aber darauf hin, da® auch damit letzte
Sicherheit nicht erreicht werden kann. Im Ubrigen miuRte jeweils im Einzelfall - auch
unter Berlcksichtigung der Grof3e der Verwaltung - beurteilt werden, welche Mal-
nahmen mit wirtschaftlich vertretbarem Aufwand ergriffen werden sollen.

2.10.1 Einsatz von Verschliisselungssystemen

Zur Wahrung der Integritat und Vertraulichkeit sensibler Daten kénnen kryptographi-
sche Verfahren eingesetzt werden. Diese von verschiedenen Herstellern angebotene
betriebssystemnahe Software oder in ein Datenbank-Managementsystem eingebun-
dene Algorithmen verschlisseln auch bei Dialogverfahren permanent, d.h. bei jedem
Schreibvorgang, und benutzerspezifisch die Dateninhalte auf den physikalischen Spei-
chermedien (z.B. Festplatte). Damit kann auch ein technisch versierter Tater mit die-
sen Daten nichts anfangen, selbst wenn es ihm gelungen ware, sich einen logischen
oder physikalischen Zugriff auf die Daten zu verschaffen.

Zugleich 1aRt sich mit dieser Methode das Risiko einer etwaigen Manipulation durch
den Systemverwalter, Programmierer oder einen externen Systembetreuer/
Techniker erheblich reduzieren, wenn ,Schlisselwissen“ (z.B. Security Officer/
Manager) und ,Schlisselanwendung® (z.B. Systemverwalter) personell getrennt wer-
den. Im Gegensatz zur nachfolgend beschriebenen Funktionstrennung sind dabei
auch keine Einschrankungen bei der taglichen Arbeit dieser Personen zu beflirchten,
da die Verschlisselungsprozesse in der Regel im Hintergrund des Systems ablaufen.
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2.10.2 Trennung von Systemverwaltung und Datenbankadministration

Bei den in groReren Verwaltungen eingesetzten DV-Systemen lassen sich die Aufga-
ben des Systemverwalters und des Datenbankadministrators in der Regel organi-
satorisch und technisch trennen. Dies ist dann mdoglich, wenn die Zugriffsrechte nicht
allein Uber das Betriebssystem gesteuert werden, sondern direkt in der Datenbank
oder Anwendungssoftware verankert sind.

Maoglicherweise ergeben sich daraus aber im Hinblick auf die Notfallvorsorge oder die
tagliche Arbeit (z.B. Sicherungslauf, Reorgansation) Einschrankungen fir beide
Funktionsbereiche, zumal Datenbankmanagement und Betriebssystemmanagement
zumindest aufeinander abgestimmt werden miissen.

Es hangt somit vom Schutzbedarf ab, welche Einschrankungen zugunsten der Si-
cherheit in Kauf genommen werden.

2.10.3 Protokollierung und Auswertung der Systemaktivitaten

Bei den meisten Mehrplatz-Betriebssystemen ist es mdglich, die Aktivitaten eines
Benutzers (Users) zu protokollieren. Aufgezeichnet wird dabei unter anderem,

— wer welche Programme aufgerufen hat,

— welche Dateien hierbei verandert, geléscht oder neu angelegt wurden,
— wann der Zugriff erfolgte und

— welche Systemressourcen dabei verbraucht wurden.

Soweit die Betriebssysteme solche Werkzeuge selbst nicht enthalten, sind meist ent-
sprechende Zusatztools zur Protokollierung der Systemaktivitaten erhaltlich. Die
Protokollierung sicherheitsrelevanter Ereignisse ist als Sicherungsmalinahme aber nur
dann wirksam, wenn die protokollierten Daten auch ausgewertet werden, keine Licken
aufweisen und eine fortlaufende, nicht veranderbare Numerierung enthalten. Da
Protokolldateien in den meisten Féllen personalbezogene Daten enthalten, ist sicher-
zustellen, dal diese Daten nur zum Zweck der Datenschutzkontrolle, der Daten-
sicherung oder zur Sicherstellung eines ordnungsgemaflen Betriebes verwendet
werden (vgl. § 14 Abs. 4 BDSG, Art. 17 Abs. 4 BayDSG).

Der Systemverwalter sollten nach Mdéglichkeit diese Protokolle selbst nicht verandern
kénnen. Kann sie aus technischen Grinden nur der Administrator selbst auswerten,
empfiehlt es sich, dies nur im Beisein einer weiteren Person zu tun. Damit beides
sichergestellt wird, ware die Realisierung des technischen Vier-Augen-Prinzips oder
der Einsatz eines kryptographischen Verfahrens wiinschenswert.
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Mit den Protokollwerkzeugen oder anderen geeigneten Auswertungsprogrammen las-
sen sich die Protokolldateien gezielt auf eventuelle Sicherheitsliicken, Manipulations-
versuche (z.B. fehlerhafte Anmeldeversuche, unzulassige Zugriffsversuche) und Un-
regelmaRigkeiten (z.B. An- und Abmeldung aufRerhalb der Dienstzeit) untersuchen. Im
Fall 3 hatte damit jedenfalls festgestellt werden kénnen, wann und von wem die
Programme zur Anderung der Gruppen- und Zahlwegsummen aufgerufen wurden. Ein
Abgleich mit den (lickenhaften) Protokollen (ber die dabei vorgenommenen Ande-
rungen hatte zumindest Anlal flr eine Sachverhaltsaufklarung gegeben.

2.10.4 Aufbau interner Kontrollsysteme (Zufallsgenerator, Betragsgrenze, Aus-
wertung bestimmter Kontenbereiche, Kennzahlen, Auswertung Auszah-
lungsdateien)

Soweit Unterschlagungen Spuren in den Datenbestanden hinterlassen, bestehen gute
Chancen, diese mit Hilfe geeigneter Auswertungen, Programme oder spezieller Pruf-
software aufzuspuren und sich anschliefend auf die immer noch notwendige manuelle
Prifung dieser Falle und auf die Beweissicherung zu konzentrieren.

Wir mochten dies anhand einiger Beispiele verdeutlichen:

— Werden Uber ein automatisiertes Verfahren massenhaft Zahlungsgeschéafte abge-
wickelt (z.B. Sozialhilfe, Personalausgaben), ist die manuelle Kontrolle aller Aus-
zahlungsvorgange meist nicht oder nur unzureichend mdglich. Hier erscheint es
sinnvoll, die manuelle Kontrolle auf eine bestimmte Anzahl systematisch ausge-
wabhlter Stichproben zu beschranken. Es reicht nicht aus, nur wahllos einen be-
stimmten Prozentsatz von Fallen zu kontrollieren. Mit Hilfe geeigneter Software-
produkte lassen sich Zahlungsvorgange vielmehr automatisch bewerten (z.B. Ge-
wichtung nach Betragshdhe, Haushaltsstelle, Konto und Empfanger) und mit Me-
thoden der Wahrscheinlichkeitsrechnung und der Statistik gezielt fir die manuelle
Kontrolle auswahlen.

— Gezielt auswerten sollte man im Bereich der Kasse die Vorschuf- und Verwahr-
geldkonten.

— Ein unberechtigter Geldtransfer durch mehrfache Bezahlung von Rechnungen laf3t

sich dadurch ermitteln, da® mit Hilfe geeigneter Software Zahlungsausgange mit
identischem oder annahernd gleichem Inhalt automatisch aufgelistet werden.
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— Wenn Unterschlagungen Spuren in der automatisierten Speicherbuchfiihrung hin-
terlassen, wird man sie unter Umstanden auch im Zeit- und Sachbuch verfolgen
kénnen. Erfolgversprechend ist beispielsweise die Suche nach auBergewdhnli-
chen Buchungstexten (z.B. Test, Storno, Privat, Rotabsetzung) oder nach Bu-
chungen zu auBergewodhnlichen Zeiten (z.B. an Sonn- und Feiertagen oder
aullerhalb der Ublichen Blrozeiten). AuRerdem lassen sich Buchungen aufzeigen,
die von einer nicht autorisierten Person ausgeldst wurden.

— Erfolgversprechend kann auch der automatisierte Abgleich der in einem automa-
tisierten Verfahren zur Ermittlung von Anspriichen oder Zahlungsverpflichtungen
gespeicherten Kontonummern mit denjenigen Kontonummern sein, die in den
Datensatzen von Zahlungsausgangsdateien (z.B. DTA- oder DFU-Dateien, zen-
trale Zahlungsempféngerdatei) enthalten sind.

Diese Prufungshinweise sind allerdings nur dann umsetzbar, wenn die Verfahrens-
dokumentation vollstandig und aktuell vorliegt und die relevanten Daten zum Zeitpunkt
der Auswertung noch im automatisierten Verfahren gespeichert sind. Einschrankungen
kénnen sich auch dadurch ergeben, dal} beispielsweise die Sach- und Zeitbuchinhalte
auf die gesetzlich vorgeschriebenen Mindestanforderungen beschrankt sind oder die
Méglichkeiten der Verfahren zur Erfassung von Buchungstexten nicht genutzt werden.

3. Zusammenfassung

Die geschilderten Falle zeigen, da® die Unterschlagungen durch organisatorische
Mangel, Nichtbeachtung sicherheitsrelevanter Vorschriften und mehr oder weni-
ger grobe Nachlassigkeiten bei der Aufsicht und Kontrolle ermdglicht oder erleich-
tert wurden. Solche Unregelmafligkeiten kdnnen zwar nicht mit letzter Sicherheit aus-
geschlossen werden. Durch organisatorische MalRhahmen und strikte Beachtung der
haushalts- und kassenrechtlichen Vorschriften, insbesondere auch die Einhaltung des
»Vier-Augen-Prinzips“, sowie durch technische Sicherheitsvorkehrungen mifite
solchen kriminellen Handlungen aber entgegengewirkt werden.

Grundsatzlich empfiehlt es sich, im Rahmen einer Risikoanalyse den Schutzbedarf
fur die eingesetzten DV-Systeme — etwa in Anlehnung an das IT-Grundschutzhand-
buch des BSI — zu ermitteln und ein Sicherheitskonzept zu entwickeln, das einerseits
ausreichende vorbeugende MaRBRnahmen und wirksame Kontrollen umfaft und an-
dererseits auch dem Grundsatz der Wirtschaftlichkeit Rechnung tragt.
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Schliellich ware auch darauf zu achten, dal3 die vorgeschriebenen unvermuteten
Kassenpriifungen in ausreichendem Umfang durchgefiihrt werden. Kassenprifun-
gen, die sich im wesentlichen auf Kassenbestandsaufnahmen beschranken, sind un-
zureichend. Die geschilderten Falle zeigen, dal® vor allem auf die ordnungsgemafe
Abwicklung der Verwahrgelder groReres Augenmerk gelegt werden sollte.

Literaturhinweise
Bundesamt fur Sicherheit in der Informationstechnik (BSI),

— ,IT-Grundschutzhandbuch 1997 — MalRnahmeempfehlungen fir den mittleren
Schutzbedarf”

— L Kriterien fur die Bewertung der Sicherheit von Systemen der Informationstechnik
(ITSEC)“

— ,Handbuch fir die sichere Anwendung der IT (IT-Sicherheitshandbuch)®
— ,BSI-Zertifizierung (Zertifizierte IT-Produkte)®
,0dendahl, ,Verfahren und Instrumente zur Aufdeckung wirtschaftskrimineller Hand-

lungen® Zeitschrift flr Interne Revision 1997, 241

EAPI.: 95 (950)
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Vollzug des BaySchFG; Gastschulbeitrage fiir 1998 fiir ,fiktive Gast-
schiiler” (Heimschiiler) an Forderschulen

In letzter Zeit wurde mehrfach die Frage an den BKPV herangetragen, von welchem
Zeitpunkt an fur Heimschuler, die ihren gewdhnlichen Aufenthalt vor der Heimauf-
nahme nicht im Sprengel der flir das Heim zustandigen Forderschule hatten (sog. ,fik-
tive Gastschuler®), Gastschulbeitrdge erhoben werden kénnen. Wir haben dazu die
folgende Auffassung vertreten:

Die Neufassung von Art. 10 Abs. 1 Satz 3 und Abs. 5 Satz 2 BaySchFG durch das
Nachtragshaushaltsgesetz 1998 ist am 01.01.1998 in Kraft getreten. Die Gastschul-
beitrage werden flr das Haushaltsjahr (nicht das Schuljahr) erhoben. Bemessungs-
grundlage sind die im jeweiligen Haushaltsjahr angefallenen Istausgaben und -ein-
nahmen. Dall mit Wirkung ab 01.01.1998 die in Heimen, Krankenhausern und ahn-
lichen Einrichtungen untergebrachten Schuler an Férderschulen unter den in Art. 10
Abs. 1 Satz 3 BaySchFG genannten Voraussetzungen wieder als Gastschuler gelten,
sollte u.E. bewirken, dal® die kommunalen Schulaufwandstrager ab dem Haushaltsjahr
1998 die Schulkosten wieder auf diese Schiller umlegen kénnen. Die Schiilerzahl am
Stichtag 01.10.1997 ist (lediglich) der Schlussel fur die Verteilung des laufenden
Schulaufwandes des Jahres 1998, der ab 01.01.1998 wieder auf sog. fiktive Gast-
schiler umgelegt werden kann. Der Anspruch auf Gastschulbeitrag gegen die nach
Art. 10 Abs. 5 Satz 2 BaySchFG zur Zahlung verpflichtete Kommune setzt voraus, daf}
die Schuler an diesem Stichtag ihren gewdhnlichen Aufenthalt im Heim hatten und in
der Forderschule beschult wurden. Die Rechtslage entspricht der rechtlichen Situation
bei der Einfliihrung der sog. ,fiktiven Gastschiler an sonstigen beruflichen Schulen mit
Uberregionalem Einzugsbereich mit Wirkung zum 01.01.1991 durch das Gesetz vom
24.08.1990, GVBI S. 339, und die Verordnung vom 26.07.1991, GVBI S. 229. Es stand
und steht aulRer Zweifel, dal} fir diese Schiler flir das Haushaltsjahr 1991 der
Gastschulbeitrag gefordert werden konnte (vgl. dazu Bayerischer Landkreistag RdS
20/91 und 8/92; FSt 113/1992).

EAPI 20 (205)
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Anderungen der Preisangabenverordnung, Auswirkungen auf die Gebiih-
rensatzungen fiir Wasserversorgungseinrichtungen

(vgl. zunachst BKPV-Mitteilungen 3/1998 RdNr. 21)

Durch die Dritte Verordnung zur Anderung der Preisangabenverordnung - PAngV -
vom 22.07.1997 (BGBI | S. 1910) ist die frilhere Regelung in § 1 Abs. 3 PAngV' mit
Wirkung vom 01.10.1997 ersatzlos weggefallen. Das hatte zur Folge, dal} seitdem
fraglich war, ob umsatzsteuerpflichtige kommunale Wasserversorgungseinrichtungen
nach der PAngV fir ihre Leistungen jeweils die Brutto- und die Nettoentgelte in den
Gebuhrensatzungen angeben mussen.

Wir haben hierzu in unseren Mitteilungen 3/1998 nach Abstimmung mit dem Bayeri-
schen Staatsministerium fur Wirtschaft, Verkehr und Technologie u.a. empfohlen, bis
zur abschlieRenden Klarung der Rechtslage auf Bundesebene wie folgt zu verfahren:

— Soweit die Bekanntmachung der Wassergebuhrensatzungen (z.B. im Amtsblatt der
Kommune) die einzige Information der Verbraucher Uber die Héhe der Was-
sergebuhren darstellt, miBten in der Satzung (zumindest auch und drucktechnisch
hervorgehoben) die Bruttoentgelte angegeben werden.

— Falls die Kommune in ihrer (ggf. unveranderten) Satzung Nettogeblihren festgelegt
hat, zu denen die Umsatzsteuer noch hinzuzurechnen ist, sollte sie (wenn sie an
diesem Verfahren festhalten will) die Entgelte zusatzlich auch in einer ,Preistabelle®
- méglichst im Amtsblatt - veréffentlichen. In der ,Preistabelle” kdnnen entweder
nur die Bruttoentgelte genannt werden oder, was wir empfehlen, sowohl die Netto-
als auch die Bruttoentgelte, wobei letztere drucktechnisch hervorgehoben werden
muften.

Nunmehr hat uns das Staatsministerium fur Wirtschaft, Verkehr und Technologie mit
Schreiben vom 17.08.1998 Nr. 5306a - G/6b - 40 897) folgendes mitgeteilt:

,Wir haben die Frage der Auswirkungen der 3. VO zur Anderung der Preisangaben-
verordnung in Bezug auf die Wasserabgabensatzungen und die Angabe von Was-
serpreisen abschlieRend mit folgendem Ergebnis gepriift:

Bei der Frage des Bruttoausweises der Wasserpreise ist einerseits zu unterscheiden
nach den Satzungsbeschliissen der Gemeinden (1.) und andererseits nach der Tatig-
keit der Wasserwerke im Verkehr mit den Kunden (2.).

! § 1 Abs. 3 der bis zum 30.09.1997 geltenden Fassung der Verordnung zur Regelung der
Preisangaben - Preisangabenverordnung (PAngV) - vom 04.03.1985 (BGBI | S. 580) i.d.F. der
Verordnung vom 14.10.1992 (BGBI | S. 1785)
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1. Da der Gemeinde- bzw. Stadtrat nicht als Anbieter von Waren bzw. Dienstleistun-
gen auftritt, sind fiir ihn beim Erlal3 und der Verbffentlichung von Satzungen die
Bestimmungen der PAngV nicht einschldgig. Die Kommunen sind deshalb bei ihrer
Entscheidung frei, ob sie Netto- oder Bruttopreise beschlieBen. Dementsprechend
kann die Verbdffentlichung der Satzung auf Netto- oder Bruttopreisebene erfolgen.
Aus Griinden der Preistransparenz und Kundenfreundlichkeit wére zwar die Brutto-
preisangabe bereits in der Satzung wiinschenswert, jedoch sind die Gemeinden
dazu nicht verpflichtet. Insoweit stimmen wir mit der Stellungnahme des Wirt-
schaftsministeriums Baden-Wiirttemberg vom 23.03.1998’ iiberein.

2. Eine ganz andere Frage ist dagegen die Preisangabenpflicht der Wasserwerke/
Wasserversorgungsunternehmen. Hierzu hatte sich das Wirtschaftsministerium
Baden-Wiirttemberg nicht gedullert, weil sich die Anfrage des Gemeindetages
Baden-Wiirttemberg vom 18.02.1998 ausschliellich auf die Veréffentlichung der
Wassersatzungen durch Gemeinde/Stadte bezog. Ergénzend ist deshalb folgendes
zu bemerken: Da die Wasserwerke Anbieter von Waren und Leistungen sind, ist die
PAngV hier uneingeschrénkt anzuwenden und somit die Bruttopreisangabe er-
forderlich. Dies betrifft sowohl die Verdffentlichungen der Preise/Tarife, zu denen
die Unternehmen geméal3 § 1 Absatz 4 und § 4 Absatz 2 AVBWasserV gesetzlich
verpflichtet sind, als auch sonstige Kundeninformationen (z.B. Broschiiren, Falt-
blétter) und individuelle Preisauskiinfte. Im Ubrigen ist noch darauf hinzuweisen,
dal3 die PAngV nicht fiir die Rechnungsstellung gilt. Insofern kann es bei der bishe-
rigen Praxis bleiben.”

EAPI: 80 (806); 86 (863)

% Schreiben des Wirtschaftsministeriums Baden-W irttemberg vom 23.03.1998, Zitiert in unseren
Mitteilungen 3/1998 RdNr. 21 Nr. 2.2
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Sozialgesetzbuch Zehntes Buch (SGB X)

Anderung der Regelung iiber die Ubermittlung von Sozialdaten fiir Aufgaben der
Polizeibehorden, der Staatsanwaltschaften und Gerichte

In RdNr. 23 unserer Mitteilungen 3/1998 haben wir auf eine Anderung des § 68 Abs. 1
Satz 1 SGB X hingewiesen. Die Anderung war beim damaligen Redaktionsschluf
noch nicht im Bundesgesetzblatt veréffentlicht.

Durch Art. 4 des Ersten Gesetzes zur Anderung des Medizinproduktegesetzes vom
06.08.1998 (BGBI | S. 2005) erhielt § 68 Abs. 1 Satz 1 SGB X mittlerweile die in der
genannten RdNr. 23 abgedruckte Fassung. Die Anderung trat am 12.08.1998 in Kraft.
Das Sozialamt ist nunmehr berechtigt, den o.g. Behérden auch den derzeitigen oder
zuklnftigen Aufenthalt eines Gesuchten zu melden, wenn das Ersuchen nicht langer
als sechs Monate zurlckliegt.

EAPI: 41(410)
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Ertragsteuerliche Behandlung der Herstellungsbeitrage bei kleineren
Wasserwerken

1. Eigenbetriebe

Betriebe gewerblicher Art, die der Eigenbetriebsverordnung (EBV) unterliegen (z.B.
Wasserwerke mit einem Versorgungs- und Einzugsgebiet von 10.000 und mehr Ein-
wohnern), kdnnen Herstellungsbeitrage (Ertragszuschisse), die aufgrund allgemeiner
Lieferbedingungen oder aufgrund einer Satzung erhoben werden, in der Bilanz als
Passivposten ausweisen oder von den Anschaffungs- oder Herstellungskosten der
bezuschufdten Anlagen absetzen. Werden die Ertragszuschisse passiviert, so sind sie
jahrlich mit einem Zwanzigstel aufzulésen (§ 21 Abs. 3 EBV). Diese bilanzielle Be-
handlung verhindert, daf die im Zuge gréRerer BaumalRen zu erhebenden Herstel-
lungs- oder Erganzungsbeitrage im Zeitpunkt der Rechnungstellung bereits als Ertrag
zu versteuern sind.

2.  Nicht buchfiihrungspflichtige, nicht der Eigenbetriebsverordnung unterlie-
gende Betriebe gewerblicher Art

2.1. EinnahmeniiberschuRrechnung

Kleinere Wasserwerke, die nicht aufgrund der EBV und auch nicht aufgrund handels-
rechtlicher Bestimmungen buchfihrungspflichtig sind, fihren ihre Bilcher in der Regel
nach kameralistischen Grundsatzen (gemal §§ 61 bis 74 KommHYV). In diesen Fallen
besteht auch steuerrechtlich keine Notwendigkeit zur Erstellung von Jahresabschlis-
sen mit Bilanz und Gewinn- und Verlustrechnung, entweder weil diese Betriebe ledig-
lich Kostendeckung anstreben und damit keine Gewerbebetriebe i.S. des Gewerbe-
steuergesetzes sind (vgl. § 141 AO i.V. mit AEAO Nr. 1 zu § 141 AO) oder weil von der
Erleichterungsmdglichkeit des § 148 AO Gebrauch gemacht werden kann.

Die Befreiung von der Buchfiihrungspflicht entbindet diese Betriebe jedoch nicht da-
von, fur Zwecke der Korperschaftsteuer eine sog. Einnahmenuberschuldrechnung zu
erstellen (vgl. § 4 Abs. 3 EStG). Dabei sind den Betriebseinnahmen die Betriebsaus-
gaben gegeniberzustellen. Zu den Betriebseinnahmen gehéren auch die Einnahmen
aus der Verauflerung von abnutzbaren und nicht abnutzbaren Anlagegltern sowie
vereinnahmte Umatzsteuerbetrage. Die Anschaffungs- oder Herstellungskosten fir
Anlageguter, die der Abnutzung unterliegen, z.B. Maschinen oder Gebaude, dirfen
nur im Wege der Absetzung fir Abnutzung (AfA) auf die Nutzungsdauer des Wirt-
schaftsgutes verteilt werden, sofern es sich nicht um geringwertige Wirtschaftsgiter
(Wert des einzelnen Wirtschaftsguts bis zu 800 DM) handelt. Letztere diurfen sofort als
Betriebsausgaben beriicksichtigt werden (Abschn. 16 Abs. 3 EStR). Die Anschaffungs-
oder Herstellungskosten fir nicht abnutzbare Wirtschaftsglter des Anlagevermdgens
sind erst im Zeitpunkt der VerdufRerung oder Entnahme dieser Wirtschafts-
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guter als Betriebsausgaben zu berticksichtigen (§ 4 Abs. 3 Satz 3 und 4 EStG). Ein
eventuell steuerpflichtiger Gewinn ergibt sich dann als Unterschiedsbetrag zwischen
den Anschaffungskosten und den Einnahmen aus der Verauf3erung.

2.2. Zeitliche Erfassung der vereinnahmten Herstellungs- und Erganzungsbei-
trage

Bei der Einnahmeniberschuldirechnung sind die Betriebseinnahmen in dem Wirt-
schaftsjahr anzusetzen, in dem sie dem Steuerpflichtigen zugeflossen sind, und die
Betriebsausgaben (mit den o.g. Ausnahmen) in dem Wirtschaftsjahr abzusetzen, in
dem sie geleistet wurden (§ 11 EStG, Abschn. 16 Abs. 2 EStR). Fir vereinnahmte
Herstellungs- und Erganzungsbeitrage bedeutet dies, dal} sie grundsatzlich im Jahr
des Zuflusses erfolgswirksam werden, wahrend ihnen als Betriebsausgabe lediglich
die AfA aus den Investitionskosten gegenubersteht. Das kann mitunter zu einer er-
heblichen Koérperschaftsteuerbelastung fuhren.

2.3. Wahirecht: Absetzung der Herstellungs- und Erganzungsbeitrage von den
Anschaffungs- bzw. Herstellungskosten der Anlagen

Anstelle einer Erfassung der Beitrage als Betriebseinnahmen ist auch eine erfolgs-
neutrale Behandlung, in entsprechender Anwendung des Abschn. 34 EStR, vertretbar.
In diesem Fall waren die Anlageguter, fir die die Ertragszuschiisse geleistet wurden,
nur mit den Anschaffungs- oder Herstellungskosten zu bewerten, die der Steuer-
pflichtige selbst, also ohne Berilicksichtigung der Beitrage, aufgewendet hat. Die AfA
wlrde dadurch zwar - wie bei der bilanziellen Absetzung - gemindert. Eine Kdérper-
schaftsteuerbelastung wird sich jedoch in den meisten Fallen nicht ergeben. Dagegen
halten wir es aus steuersystematischen Griinden fur problematisch, in Anlehnung an
das Wahlrecht fir bilanzierende Unternehmen die empfangenen Ertragszuschiisse in
einer Nebenrechnung zu erfassen, mit jeweils einem Zwanzigstel aufzuldsen und die
Auflésungsbetrage in die Einnahmentberschulirechnung zu ibernehmen.

2.4. Freiwilliger Ubergang von der EinnahmeniiberschuBrechnung zur Bilanzie-
rung

Eine weitere Moglichkeit, unerwiinschte ertragsteuerliche Folgen zu vermeiden, ist der
rechtzeitige Ubergang von der EinnahmeniiberschulRrechnung zur Bilanzierung. Der
freiwillig bilanzierende Betrieb gewerblicher Art kénnte die Ertragszuschiisse entweder
von den Herstellungskosten der Anlagen absetzen oder - in analoger Anwendung der
EBV - passivieren und mit jahrlich einem Zwanzigstel ertragswirksam auflésen. Sollte
der rechtzeitige Ubergang auf die Bilanzierung versdumt worden sein, wére spatestens
im zweiten Jahr nach der ersten Vereinnahmung der Ertragszuschisse die Ge-
winnermittlungsart zu wechseln. Die dabei durchzufihrende Berichtigung des Ge-
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winns (vgl. Anlage 1 zu Abschn. 17 EStR) fuhrt dann in der Regel zu einem Verlust im
Ubergangsjahr, der - jedenfalls nach derzeitigem Recht - zwei Jahre zuriickgetragen
werden kann. Bereits entrichtete Korperschaftsteuer ware dann wieder zu erstatten.
Der von den Regierungsfraktionen vorgelegte Entwurf eines Steuerentlastungsgeset-
zes 1999/2000/2002 (vgl. Drucksache 14/23 vom 09.11.1998) sieht allerdings flr die
Veranlagungszeitraume 1999 und 2000 nur noch einen auf ein Jahr begrenzten Ver-
lustricktrag von max. 2 Mio DM vor. Ab dem Veranlagungszeitraum 2001 soll die
Verlustriicktragsmdglichkeit ganz entfallen.

EAPI: 92 (926)
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Kennzahlen fiir den Personaleinsatz und die Personalkosten im Kranken-
haus

Der Bayerische Kommunale Prifungsverband hat bereits in seinen Geschéaftsberichten
fur die Jahre 1972 und 1974 sowie im Jahr 1984 in der Schrift ,Die Personalbe-
messung im Krankenhaus® Anhaltszahlen und Erfahrungswerte fir den Personalein-
satz in den Krankenhausern veroffentlicht. Im Geschéaftsbericht fir das Jahr 1994 sind
Anhaltswerte flir den Personaleinsatz im Bereich der stationaren geriatrischen Reha-
bilitation genannt.

Seit der Publikation im Jahr 1984 haben sich wesentliche Anderungen ergeben, z.B.
aufgrund der medizinischen Entwicklung, der Kalkulation differenzierter Entgelte und
der Aufhebung des Selbstkostendeckungsprinzips.

Es war deshalb veranlallt, die Kennzahlen zu Uberarbeiten und zu aktualisieren. Die
Schrift ,Personaleinsatz und Personalkosten im Krankenhaus* ist nun fertiggestellt und
veroffentlicht. Sie wurde im August an alle Mitgliedskommunen, die Krankenhaustrager
sind, und zusatzlich an jedes Krankenhaus, dessen Trager Mitglied des
Prifungsverbandes ist, versandt.

Wir mochten uns auch an dieser Stelle nochmals bei allen bedanken, die uns bei der
Erarbeitung dieser Kennzahlen unterstiitzt haben, insbesondere bei den an unseren
Erhebungen beteiligten Krankenhusern, die uns besonders wertvolle Hilfe geleistet
haben.

Unser besonderer Dank gilt auch der Bayerischen Krankenhausgesellschaft, dem
Verband der Krankenhausdirektoren Deutschlands, Landesgruppe Bayern, und den
bayerischen kommunalen Spitzenverbanden, die uns wertvolle Hinweise gegeben ha-
ben.

Weitere Exemplare der Schrift kénnen bei uns zum Preis von 30,00 DM (Mitglieder)
bzw. 70,00 DM (Nichtmitglieder) bestellt werden (telefonische Bestellungen unter der
Telefonnummer 089/1272-220, Frau Bock)

EAPI.: 54 (541)
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36

Aus der Rechtsprechung

Die Vergabe offentlicher Auftrage fiir im Allgemeininteresse liegende Aufgaben
(hier: Miillabfuhr) an Gesellschaften, die sich im Mehrheitsbesitz von Kommunen
befinden, ist nach EG-Recht ohne 6ffentliche Ausschreibung zuldssig

(Europaischer Gerichtshof - EuGH -, Urteil vom 10.11.1998 - Rs C-360/1996)

Zwei niederlandische Gemeinden hatten gemeinsam eine Aktiengesellschaft gegrin-
det und dieser, wie bei der Grindung beabsichtigt, Aufgaben der Abfallentsorgung,
insbesondere die Mullabfuhr, sowie der Stralenreinigung in ihren Gemeindegebieten
ohne Ausschreibung Ubertragen. Dagegen klagte ein Privatunternehmen, das u.a. auf
dem Gebiet der Abfallentsorgung tatig ist. Das zustandige Gericht in den Niederlanden
legte dem EuGH eine Reihe von Fragen zur Auslegung der Art. 1 und 6 der Richtlinie
92/50 EWG Uber die Vergabe offentlicher Dienstleistungsauftrage zur Vor-
abentscheidung vor. Die mafgeblichen Vorschriften der beiden Artikel haben folgen-
den Wortlaut:

Art. 1: ,Im Sinne dieser Richtlinie ...

b) gelten als ‘6ffentliche Auftraggeber” (im folgenden ’Auftraggeber’genannt) der
Staat, Gebietskorperschaften, Einrichtungen des offentlichen Rechts und Ver-
bande, die aus einer oder mehreren dieser Kérperschaften bestehen.

Als ‘Einrichtung des 6ffentlichen Rechts” gilt jede Einrichtung,

— die zu dem besonderen Zweck gegrindet wurde, im Allgemeininteresse lie-
gende Aufgaben zu erfiillen, die nicht gewerblicher Art sind, und

— die Rechtspersonlichkeit besitzen und

— die Uberwiegend vom Staat, von Gebietskérperschaften oder von anderen Ein-
richtungen des o6ffentlichen Rechts finanziert wird oder die hinsichtlich ihrer Lei-
tung der Aufsicht durch letztere unterliegt oder deren Verwaltungs-, Leitungs-
oder Aufsichtsorgan mehrheitlich aus Mitgliedern besteht, die vom Staat, von
Gebietskdrperschaften oder von anderen Einrichtungen des 6ffentlichen Rechts
ernannt worden sind ..."

Art. 6: ,Diese Richtlinie gilt nicht fir die Vergabe von Dienstleistungsauftragen, die an
eine Stelle vergeben werden, die ihrerseits ein Auftraggeber im Sinne des Artikel 1
Buchstabe b) ist, aufgrund eines ausschlieRlichen Rechts derselben, das diese geman
veroffentlichter, mit dem Vertrag Ubereinstimmender Rechts- oder Verwaltungs-
vorschriften innehat.”
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Das Gericht hat entschieden, dafl unter die Ausnahme des Art. 6 der Richtlinie aus-
dricklich alle Einrichtungen des 6ffentlichen Rechts fallen. Es stelle sich die Frage, ob
die AG der beiden Kommunen als solche angesehen werden kdnne. Die Richter
stellten fest, dal der Begriff der im Allgemeininteresse liegenden Aufgaben nicht ge-
werblicher Art keinesfalls Aufgaben ausschlie3e, die auch von Privatunternehmen er-
fallt werden kénnten. Zudem hange die Eigenschaft einer Stelle als Einrichtung des
offentlichen Rechts nicht davon ab, welchen Anteil die Erfullung von im Allgemeinin-
teresse liegenden Aufgaben nicht gewerblicher Art an der Tatigkeit der betreffenden
Stelle ausmachten. Unerheblich sei ferner, ob von einer separaten juristischen Person,
die zu derselben Gruppe oder demselben Konzern gehért, gewerbliche Téatigkeiten
ausgeubt wirden. Dabei sei das Vorliegen der im Allgemeininteresse liegenden
Aufgaben nicht gewerblicher Art objektiv zu beurteilen und die ,Rechtsform” der Be-
stimmungen (gemeint sind die Formen des Verwaltungshandelns, z.B. formelle Ge-
setze, Verordnungen, Verwaltungsakte u.dgl.), in denen diese Aufgaben genannt sind,
insoweit unerheblich.

Das Urteil kann Uber das Europaburo der bayerischen Kommunen bezogen werden.

EAPL.: 80 (804)
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Bau 13 Architekten- und Ingenieurhonorar: Zur Anrechenbarkeit der Kosten fur
Planungs- und Bestandsunterlagen

Nach § 10 Abs. 5 Nr. 12, § 52 Abs. 6 Nr. 7 und § 69 Abs. 5 Nr.2 HOAI sind die
Baunebenkosten der Kostengruppe 7 DIN 276 Ausgabe 1981 fir die Berechnung des
Honorars der Architekten und Ingenieure nicht anrechenbar.

Die Kosten flr Planungs- und/oder Bestandsunterlagen, die von den bauausflihrenden
Firmen im Rahmen ihrer Leistungen erbracht werden, sind beim Architekten- und
Ingenieurhonorar demnach nur dann anzusetzen, wenn sie nicht zu den Bauneben-
kosten nach DIN 276 zahlen. In der Kostengruppe 7 in Teil 2 Ziffer 7 der DIN 276
Ausgabe 1981 sind die Baunebenkosten wie folgt definiert:

... Kosten, die bei der Planung und Durchflihrung auf der Grundlage von Honorar-
ordnungen, Gebuhrenordnungen oder nach besonderer vertraglicher Vereinbarung
entstehen.

Es sind dies die Kosten fiir:

Vorbereitung, Planung, Durchflihrung, behérdliche Prifungen, Genehmigungen und
Abnahmen, besondere kunstlerische Gestaltung, Finanzierungen und Abgaben.*

Die Kosten fur Planungs- und Bestandsunterlagen sind damit gemaf nachstehender
Ubersicht wie folgt anrechenbar:
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Kosten

Anrechen-

bar

Nicht

anrechenbar

Bemerkung

Architekten- und Ingenieurhonorare
(Grundleistungen)

v

Eindeutig der Kostengruppe 7
DIN 276 (1981) zuzuordnen

Honorare der Architekten und Inge-
nieure fiir Besondere Leistungen,
insbesondere fiir Bestandsplane,
Bauwerksblicher u.a. der Architek-
ten

v

Eindeutig der Kostengruppe 7
DIN 276 (1981) zuzuordnen

Kosten fiir Planungsleistungen bau-
ausfiihrender Firmen, die typischer-
weise von Architekten oder Inge-
nieuren zu erbringen sind, z.B.
Ausfiihrungszeichnungen, statische
Berechnungen usw.

Eindeutig der Kostengruppe 7
DIN 276 (1981) zuzuordnen.
Weist die Firma Kosten nach,
sind diese, gleichgiiltig ob sie
Uber dem Hochstsatz oder un-
ter dem Mindestsatz der HOAI
liegen, beim Architekten nicht
anrechenbar. Sind die Kosten
fiir die Planungsleistung der
Firma in die Einheitspreise ein-
gerechnet, ist der HOAI-ge-
mafe Mindestsatz abzusetzen.

Kosten fiir Planungsleistungen bau-
ausflihrender Firmen, die Ublicher-
weise von den Firmen selbst er-
bracht werden, z.B. Werkstattzeich-
nungen im Stahl- oder Holzbau

Die Leistungen sind von der
Bauleistung nicht trennbar, sie
sind abhangig von firmenspe-
zifischen Herstellungsvorgan-
gen

Kosten fiir Bestandsunterlagen und
Revisionsunterlagen, z.B. nach
DIN 18 379 bis 18 382, insbeson-
dere auch Ubersichtsschaltplane
nach DIN EN 61 082

Die Kosten gehoren zur Baulei-
stung nach VOBI/C.

Kosten fiir die Erstellung von Soft-
ware zur Steuerung von mefR3- und
regeltechnischen Einrichtungen

Die Kosten gehoren zu den Ent-
wicklungskosten der tech-
nischen Anlage.

Zur Anrechenbarkeit der Kosten fir die Erstellung von

hinzuweisen:

Software ist auf folgendes

Die Entwicklungskosten von MelR-, Steuer- und Regeleinrichtungen sind, sofern es
sich um seriell hergestellte Einrichtungen handelt, im Einheitspreis der technischen
Einrichtungen enthalten und damit nach § 69 HOAI anrechenbar. Gleiches hat im
Grundsatz fiur die Entwicklungskosten von individuell hergestellten oder angepaliten
Mefl3-, Steuer- und Regeleinrichtungen zu gelten.
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Da es hierdurch im Einzelfall aber zu hohen, der Leistung des Ingenieurs nicht ange-
messenen Honoraransatzen kommen kann, ware bereits im Architekten-/Ingenieur-
vertrag zu regeln, da} diese Kosten nur zu einem bestimmten Teil angerechnet
werden. Dies entspricht der Praxis bei der Anrechnung von Kosten medizinischer
Groldgerate beim Architektenhonorar.

EAPL: 62 (620); 63 (630); 80 (804)
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Bau 14 Ingenieurhonorar: Hohere Honorarzone bei der Tragwerksplanung, wenn
die statische Berechnung unter Verwendung ,finiter Elemente“ durchge-
fuhrt wird?

Nicht selten fordern Tragwerksplaner, die einen HOAI-Vertrag beispielsweise nach der
Honorarzone |ll abgeschlossen haben, nachtraglich eine Anhebung auf die Honorar-
zone V mit der Begriindung, der HOAI-Mindestsatz werde unterschritten: erst bei der
Ausarbeitung habe sich gezeigt, da® die statische Berechnung besonders schwierig
und nur mit der Methode der ,finiten Elemente” moglich gewesen sei.

Von einer Berechnung unter Verwendung finiter Elemente spricht man, wenn ein
Bauteil, beispielsweise eine Platte, nicht als Tragsystemeinheit betrachtet und rein
mathematisch mit unendlich kleinen Einheiten [dx] analysiert wird, sondern durch ein
Maschennetz in endlich kleine Einheiten, die finiten Elemente, zerlegt wird. Der Vorteil
dieser Methode ist, da} mit derartigen Netzen beliebige Bauteilformen und Tragsy-
stemkopplungen nachgebildet werden kénnen. Dies ist wichtig flr Systeme, die mit
Naherungsverfahren nicht sicher zu beurteilen sind. Die Bemessungsschnittkrafte
werden fur alle Elemente ermittelt, bei einer Platte nicht nur in der Feldmitte, sondern
an beispielsweise 30 Zwischenpunkten. Bei der mathematischen Lésung werden zwar
die Intergrale Uber unendlich viele Punkte betrachtet, aber letztlich nur fir einen Punkt
die Extremwerte - maximale und minimale Schnittkrafte - berechnet. Die Berechnung
und die entprechenden EDV-Ausdrucke werden mit den finiten Elementen erheblich
umfangreicher (im Beispiel um das Dreifligfache).

MaRgebend fir die Zuordnung zu einer Honorarzone ist jedoch der statisch-konstruk-
tive Schwierigkeitsgrad des Tragwerks, nicht die Wahl eines bestimmten Rechenver-
fahrens.

Vollzieht man die Berechnungen nach, ist in den meisten Fallen, z.B. bei einem
Hochbau mit Tragelementen im Rechteckraster und Ublichen Stitzweiten, die Not-
wendigkeit einer Berechnung mit finiten Elementen nicht plausibel. Derartige Trag-
werke werden im Regelfall gemal § 63 HOAI der Honorarzone |l zugeordnet.

Auf Nachfrage macht der Tragwerksplaner flir die Notwendigkeit einer Berechnung mit
finiten Elementen zum einen statische Grinde (Flachdecken auf Stltzen, Platten mit
Offnungen oder mit unterbrochenen Rand- oder Mittelstiitzungen, Platten mit nicht
gleichférmiger Belastung), zum andern wirtschaftliche Griinde (Stahleinsparung durch
genauere Bemessung) geltend.

Zu den behaupteten statischen Griinden ist zu sagen, dal} es fir die Berechnung
praxisgerechte, auf der sicheren Seite liegende Naherungsverfahren gibt, z.B. die
mitwirkende Breite von Plattenstreifen. Eine Uber diese Verfahren hinausgehende
Untersuchung durch den Statiker ist aus Sicherheitsgriinden nicht erforderlich.
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Zu den behaupteten wirtschaftlichen Grinden sind drei Bemerkungen angezeigt:

1.

Berechnung mit finiten Elementen ist nicht von vorneherein genauer als andere
Berechnungen, da es sich ebenfalls um ein Naherungsverfahren handelt. Je nach
Elementgroflle, d.h. der Engmaschigkeit des Netzes, der mdglichen Anpassung an
die BauteilmalRe und der sinnvollen Netzwahl entsprechend dem zu erwartenden
Tragverhalten des Systems (moglichst mit Netzverdichtung in Bereichen mit
schnell veranderlichen Schnittkraften), ergeben sich mehr oder weniger grof3e
Abweichungen.

Eine splrbare Einsparung bei den Stahlmengen kann es nur geben, wenn nicht
nur die Berechnung, sondern auch der Bewehrungsplan auf die vielen bei der fi-
niten Berechnung angesetzten Zwischenpunkte eingeht, die Bewehrung dement-
sprechend mehrfach abgestuft wird. Meist ist aber in den Bewehrungsplanen zu
sehen, dal} Uber eine Uber die gesamte Flache verteilte Grundbewehrung nur
einheitliche Zulagebewehrungen gelegt werden, nicht anders als bei herkdémm-
licher Bemessung nur in der Feldmitte mit konstruktiven Abminderungen in den
Randstreifen. Zu einer flhlbaren Einsparung kommt es insoweit nicht.

Selbst eine nachweisbare Einsparung an Stahl durch eine Berechnung unter Ver-
wendung finiter Elemente flhrt meist zu keinem fir den Bauherrn wirtschaftliche-
ren Ergebnis, wie folgendes Beispiel zeigt:

Gebaude mit 10.000 m? Bruttorauminhalt
anrechenbare Kosten (§ 62 HOAI) 2.500.000 DM
Stahlverbrauch (St 500 S und M) 140 t

Die mit finiten Elementen untersuchten Strukturen - ohne Fundamente, Keller,
Wande und Stutzen, Treppen, Rampen, Brustungen usw. - betreffen etwa 40 %
der Stahlmenge, also 56 t. Nimmt man an, dal 50 % nicht anders zu bewehren
sind als nach herkdbmmlichen Verfahren und sich bei den dbrigen 50 % eine
Einsparung von 20 % ergibt, dann fuhrt dies zu einer Einsparung von 5,6 t. Bei
einem Preis von 1.800 DM/t verringern sich die Baukosten um 10.080 DM.

Dagegen steigt das Honorar des Tragwerkplaners gemaf § 65 HOAI von
144.035 DM bei Zone Il auf
206.195 DM bei Zone V.

Selbst wenn flr das Gebaude angesichts der unterschiedlichen Bewertungsmerk-
male nach Zonen Ill und V die Honorarzone |V festzulegen ware, ergében sich mit
dem dann geschuldeten Honorar von 177.940 DM Mehrkosten von 33.905 DM, die
insoweit zu einem wirtschaftlichen Nachteil fir den Bauherrn von 23.825 DM
fuhrten (alle Betrage zuziiglich MwSt).
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Zusammenfassung:

Die statische Berechnung mit finiten Elementen ist sinnvoll, wenn sehr unterschiedlich
biegesteife Systeme zusammenwirken oder wenn bei sehr unregelmafigen Grundris-
sen mit ungeordneten Stitzenstellungen eine Anpassung an rechteckige Teilflachen
auch naherungsweise nicht moglich ist. Es ergibt sich dann bereits aus den Be-
wertungsmerkmalen des § 63 HOAI die Einstufung in die Honorarzone IV oder V.

Bei Gescholidecken mit Rechteckraster in Ublichen Spannweiten ist die Berechnung
mit finiten Elementen nicht notwendig. Allein wegen der Anwendung des finiten Be-
rechnungsverfahrens kann der Tragwerksplaner nachtraglich kein hdéheres Honorar
verlangen als bei anderen ausreichenden Berechnungsmethoden. Ein wirtschaftlicher
Vorteil durch die Anwendung der finiten Verfahren dirfte sich in der Praxis in den we-
nigsten Fallen ergeben. Dies ware bei der Auftragserteilung und bei der Abwicklung
der Vertrage zu berucksichtigen.

EAPI.: 62 (620)
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Bau 15

Honorarforderungen fir Architekten- und Ingenieurleistungen, die bereits
vor Jahren erbracht wurden.

In letzter Zeit stellen wir vermehrt fest, dald Architekten und Ingenieure Honorare flr
Leistungen fordern, die bereits vor Jahren erbracht wurden. Im Grundsatz ist dies
madglich und auch unbedenklich, da die Verjahrung der Honoraranspriiche erst mit der
Einreichung einer prifbaren Honorarschluf3rechnung beginnt. Auffallig ist jedoch, daf}
auch renommierte Buros Rechnungen vorlegen,

die Leistungen betreffen, die bereits vergttet wurden,
die Leistungen auffihren, die weder beauftragt noch erbracht wurden,

die auf Besondere Leistungen abstellen, flr die eine Vergutung nicht schriftlich
vereinbart wurde, fir die also kein Honoraranspruch besteht,

die einzelne Elemente einer schluRgerechneten Ma3nahme nochmals aufgreifen,
obwohl die Honoraranspriiche schon damals nicht durchsetzbar waren und die An-
spriche inzwischen verjahrt sind,

die Anspriche wegen angeblicher einseitiger Vertragsbeendigung oder Vertrags-
kindigung enthalten (z.B. Honorarforderungen fir noch nicht erbrachte Leistungen
der Bauoberleitung und der ortlichen Baulberwachung), obwohl im Vertrag nur
Teilleistungen vereinbart waren oder der Vertrag einvernehmlich beendet wurde,

die Nachforderungen wegen einer angeblich unzutreffenden Honorarzone und dar-
aus folgender Mindestsatzunterschreitung enthalten,

die erhebliche Zeit zurickliegende Leistungen betreffen, bei denen die Geltend-
machung der Honorarforderung verwirkt ist.

Der Prifungsverband bietet an, bei problematischen Nachforderungen beratend tatig
zu werden, um berechtigte Forderungen, die von einzelnen Architekten und Ingenieu-
ren in Zeiten guter Blroauslastung z.T. in der Tat nicht geltend gemacht wurden, von
unberechtigten und tGberzogenen Nachforderungen zu trennen.

EAPL.: 60 (608)
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Bau 16 Dichtheitsprufungen von Freispiegelkanalen
Gemal DIN EN 1610 sind nach der Verlegung von Kanalen Sicht- und Dichtheits-
prifungen vorzunehmen. Ebenso werden solche Prifungen vor Ablauf der Gewahr-
leistungsfrist, nach Sanierungen, zur Eigenuberwachung und bei Verdacht auf
Schaden im Kanalnetz durchgefihrt. Sichtprifungen werden durch Kanalfernsehun-
tersuchungen oder bei grofleren Rohrdurchmessern durch Begehung vorgenommen.
Die Wasserdichtheit kann nach DIN EN 1610 durch
— Wasserdruckprifung,

—  Luftdruckpriifung (Uberdruck) und

— Infiltrationsprifung (optische Prifung, falls der Grundwasserspiegel oberhalb des
Rohrscheitels ansteht)

gepruft werden.

In Bayern ist die Dichtheitsprifung mit Luft bereits seit 1992 alternativ zur Wasser-
druckprifung zulassig. Die wesentlichen Vorteile der Luftdruckprifung sind:

die schnelle Durchflihrung (ca. 72 Stunde je Haltung),
— keine Notwendigkeit, Wasser zu beschaffen und zu entsorgen,

— Kosteneinsparung gegentber der Wasserdruckprifung von durchschnittlich mehr
als 25 % und

— konstanter Prifdruck in der gesamten Haltung auch bei Steilstrecken.

Wahrend die Luftdruckprifungen von Freispiegelleitungen in der Regel ohne Schwie-
rigkeiten ausgefihrt werden kénnen, treten bei der Prifung von Schachten folgende
Probleme auf:

— Sicherung des Absperrelements im Schachthals gegen Verschieben,
— Gefahrdung der Arbeitssicherheit und
— luftdichte Absperrung des Prifraums im Schachtkonus.

Da die Schachtteile nicht zugfest miteinander verbunden sind, kann es zu Zerstérun-
gen durch Anheben des Schachtkonus wahrend der Luftdruckprifung kommen. Wir
empfehlen daher, die Schachte mit Wasseruberdruck zu prufen.
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Auflerdem empfehlen wir, darauf zu achten, dafl die Sichtprifung und die Dicht-
heitsprifung jeweils von verschiedenen und unabhangigen Fachfirmen ausgefihrt
werden. Nicht zu beauftragen wéaren die bauausfuhrenden Firmen, um Interessen-
konflikte und Manipulationsmaoglichkeiten bei der Prifung auszuschlief3en.

EAPL.: 63 (632)
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