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1 Vorbemerkungen

Die elektronische Aufbewahrung von Kassenbelegen hat in den letzten Jahren, nicht zuletzt
aufgrund der seit 01.01.2007 in Kraft getretenen neuen haushaltsrechtlichen Vorschriften, im
kommunalen Bereich eine starkere Verbreitung gefunden. Da wir die Einflihrung der neuen
Technologien begleiten und deren ordnungsgemalfien Einsatz sicherstellen wollen, haben wir
in den zurlckliegenden Jahren die eingesetzten elektronischen Belegarchive im Rahmen unse-
rer Uberortlichen Prifungstatigkeit schwerpunktmaig mit untersucht. Im Grofien und Ganzen
stellten wir dabei fest, dass die haushaltsrechtlichen Vorschriften bei der elektronischen Beleg-
archivierung in den Kommunen beachtet wurden, die erwarteten Nutzeneffekte in der Kasse
und der Verwaltung eingetreten sind und dartber hinaus auch die Rechnungsprifung erleich-
tert wird. Wir sehen dies als einen Beitrag zur Gestaltung einer modernen und effizienten Ver-
waltung an.

Allerdings trafen wir auch einige Sachverhalte an, bei denen die Revisionsfahigkeit und Ord-
nungsmalfigkeit der elektronisch abgelegten Belege nicht gewahrleistet war und die wir des-
halb beanstanden mussten. Nachfolgend wollen wir die wesentlichen Defizite darstellen und
dardber hinaus auch einige Hinweise zu Fragen geben, die in den letzten Jahren immer wieder
in diesem Zusammenhang an uns herangetragen wurden. Insoweit stellt dieser Geschaftsbe-
richtsbeitrag die Fortsetzung der beiden Grundlagenbeitrage aus den Jahren 2004 und 2006
dar.

2 Elektronische Archivierung von Kassenbelegen

2.1 Rechtliche Rahmenbedingungen
2.1.1 Haushalts- und steuerrechtliche Vorschriften
— Haushaltsrecht

Die mafRgeblichen haushaltsrechtlichen Regelungen zur elektronischen Belegablage enthalten
§ 71 Abs. 2 KommHV-Kameralistik [§ 67 Abs. 2 KommHV-Doppik]1 in Verbindung mit den
Aufbewahrungsbestimmungen in § 82 Abs. 2 und 4 KommHV-Kameralistik [§ 69 Abs. 2 und 4
KommHV-Doppik]. Da die Programme/Verfahren2 zur Aufbewahrung elektronischer Belege von
der Legaldefinition des § 37 Abs. 1, 1. Halbsatz KommHV-Kameralistik [§ 33 Abs. 1, 1. Halb-
satz KommHV-Doppik] erfasst werden, gelten fur diese ebenfalls die allgemeinen Anforderun-
gen an automatisierte Verfahren. Erganzend zu diesen spezialgesetzlichen Bestimmungen
sind beim Einsatz und Betrieb elektronischer Belegarchive die allgemeinen, in § 61 KommHV-
Kameralistik [§ 57 KommHV-Doppik] geregelten Grundsatze fiir die ordnungsmalfige (Verwal-
tungs-)Buchfiihrung zu beachten.

Die gleichlautenden Vorschriften der KommHV-Doppik haben wir aus Griinden der leichteren Lesbarkeit in eckigen
Klammern neben den kameralen Regelungen zitiert.

Mit Einfiihrung der neuen haushaltsrechtlichen Vorschriften wird zwischen Programmen und Verfahren unterschie-
den. Unter einem Programm werden die codierten Verarbeitungsregeln verstanden, der Begriff automatisiertes
Verfahren umfasst dagegen das Programm und die ortsspezifischen Stammdaten, Verarbeitungsregeln, Zugriffs-
rechte und organisatorischen SicherungsmafRnahmen.
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Erlauterungen zur Anwendung der neuen haushaltsrechtlichen Bestimmungen finden sich in
Nr. 3.2 der IMBek vom 06.02.2008, Az.: IB4-1512.5-9, AlIMBI S. 152 (sog. Finanzplanungsbe-
kanntmachung 2008). Weiterfiihrende Erlauterungen kénnen unseren beiden oben genannten
Geschéaftsberichtsbeitrdgen aus den Jahren 2004 und 2006 enthommen werden, auf die die
Finanzplanungsbekanntmachung 2008 teilweise verweist.

— Steuerrecht

Soweit fir die Kommunen eine Aufbewahrungs- und Prifpflicht von Rechnungen nach den
steuerrechtlichen Vorschriften® besteht, sind bei der elektronischen Archivierung solcher Be-
lege auch die steuerrechtlichen Bestimmungen zu beachten. Die maf3geblichen steuerrecht-
lichen Anforderungen an die elektronische Aufbewahrung von Rechnungen sind in § 147 Ab-
gabenordnung (AO) und den §§ 14, 14 b UStG geregelt. Diese Regelungen werden mit den
beiden BMF-Schreiben vom 16.07.2001, Az.: IV D 2 - S 0316 - 136/01, Grundsatze zum Daten-
zugriff und zur Prifbarkeit digitaler Unterlagen (GDPdU), und vom 07.11.1995, Az.: IV A 8
- S 0316 - 52/95, Grundsatze ordnungsmafiger DV-gestiitzter Buchfiihrungssysteme (GoBS),
naher konkretisiert.

Ausflhrliche Erlauterungen zum Empfang und zur Aufbewahrung elektronischer Rechnungen
nach der bis 30.06.2011 geltenden Rechtslage enthalten insbesondere die beiden BMF-Schrei-
ben vom 29.01.2004, Az.: IV B 7 - S 7280 - 19/04, und vom 30.10.2007, Az.: IV A5 - S 7287
-a/07/0005. Zu den mit dem Steuervereinfachungsgesetz 2011 riickwirkend zum 01.07.2011 in
Kraft getretenen Rechtsdnderungen will das Bundesministerium der Finanzen (BMF) ebenfalls
ein erlauterndes Schreiben erlassen.* Wir wollen daher in Abschnitt 3 dieses Beitrags nur einen
Uberblick tiber die sich aus dem Steuervereinfachungsgesetz ergebenden wesentlichen Ande-
rungen und die moglichen Konsequenzen fiir die Kommunen geben. Weitere Informationen zu
den steuerrechtlich zuldssigen Verfahrensweisen kdnnen vom interessierten Leser im Internet
bei zahlreichen Online-Informationsquellen® eingesehen oder heruntergeladen werden.

2.1.2 Genehmigungsfreiheit nach Haushalts- und Kommunalrecht

Die bis zum 31.12.2006 notwendige Genehmigung der elektronischen Belegablage im Rahmen
einer Ausnahmegenehmigung nach den so genannten Experimentierklauseln der Kommunal-
gesetze (Art. 117 a GO, Art. 103 a LKrO, Art. 99 a BezO) ist mit dem Inkrafttreten der seit
01.01.2007 geltenden haushaltsrechtlichen Vorschriften entfallen. Hierauf wird in der Begrin-
dung der Verordnung zur Anderung kommunalwirtschaftlicher Vorschriften vom 05.10.2007,
Teil A, Absatz 5 ausdrtcklich hingewiesen.

2.1.3 Erleichterungen bei der Aufbewahrung von Belegen bei einfachen Verwendungsnach-
weisen oder Verwendungsbestatigungen

Eine erfreuliche Entwicklung, die die Aufbewahrung von Kassenbelegen in elektronischen Be-
legarchiven kunftig erleichtert, zeichnet sich auch im Bereich der Zuwendungen des Freistaats

3 Kommunen sind steuerrechtlich primar im Rahmen ihrer Betriebe gewerblicher Art (§ 1 Abs. 1 Nr. 6, § 4 Korper-

schaftsteuergesetz) und ihrer land- oder forstwirtschaftlichen Betriebe zur Aufbewahrung von Rechnungen ver-
pflichtet (§ 14 b Abs. 1 Satz 1 i. V. mit § 2 Abs. 3 Satz 1 Umsatzsteuergesetz — UStG). Eine solche Aufbewah-
rungspflicht kann sich aber auch fiir die nicht von § 2 Abs. 3 Satz 1 UStG erfassten Tatigkeitsbereiche aus § 13 a
Abs. 1 Nr. 5 oder § 13 b Abs. 2 UStG ergeben.

Dieses lag uns bis zur endgiiltigen Drucklegung dieses Beitrags allerdings noch nicht vor.

vgl. u. a. http://www.psp.eu, ,Fragen und Antworten zur elektronischen Rechnung — Version 005a“ oder
http://www.elektronische-steuerpruefung.de
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Bayern an die Kommunen ab. Die Allgemeinen Nebenbestimmungen flir Zuwendungen zur
Projektforderung an kommunale Korperschaften (ANBest-K, Anlage 3 a zu den VV zu Art. 44
BayHO) sollen kiinftig die Aufbewahrung der Belege auf Bild- oder Datentragern (analog den
Bestimmungen in Nr. 6.3 der Allgemeinen Nebenbestimmungen fur Zuwendungen zur Pro-
jektforderung — ANBest-P) erméglichen.

Um etwaigen Missverstandnissen vorzubeugen, weisen wir darauf hin, dass damit nur die Auf-
bewahrungsbestimmungen in Nr. 6.4 ANBest-K an die aktuellen haushaltsrechtlichen Vor-
schriften angepasst werden sollen. Die Erleichterung betrifft damit vor allem diejenigen Mal}-
nahmen, bei denen die ordnungsgemafe Mittelverwendung nur mit einfachen Verwendungs-
nachweisen® oder Verwendungsbescheinigungen’ nachgewiesen werden muss. Dies ist
nach den erhaltenen Auskinften bei der Uiberwiegenden Mehrheit der staatlichen Zuwendungs-
mafnahmen zur Projektférderung der Fall.

Besteht aufgrund des Zuwendungsbescheids die Verpflichtung zur Vorlage vollstindiger
Verwendungsnachweises, sind diesen nach wie vor die Originalbelegeg beizufigen und der
fur die Prufung des Verwendungsnachweises zustandigen Behorde™® vorzulegen. Erst danach
ist eine Aufbewahrung der gescannten papiergebundenen Belege ausschlief3lich in elektroni-
scher Form auf Bild- oder Datentrager moglich.

Nach einer Bekanntmachung des Bayer. Staatsministeriums der Finanzen (StMF) vom
23.09.2011, Az.: 62 - FV 6700-025-32977/11 und 62 - FV 6220-013-35800/11, kann im Vorgriff
auf die geplante Anpassung die neue Regelung bei Zuwendungen nach Art. 10 und 13 c Fi-
nanzausgleichsgesetz (FAG) sowie Bayer. Gemeindeverkehrsfinanzierungsgesetz (BayGVFG)
(kommunaler Stra3enbau) bereits ab sofort angewandt werden.

2.2 Technik

2.2.1 Anforderungen an das primare Speichermedium

Nach den haushaltsrechtlichen Vorschriften missen die fiir die elektronische Belegaufbewah-
rung eingesetzten Medien

— eine dauerhafte Speicherung der Belege fir die Dauer der Aufbewahrungsfrist ermdgli-
chen und

— nachtrigliche Anderungen der dort abgelegten Belege zuverldssig verhindern (vgl.
§ 71 Abs. 2 Satz 1 KommHV-Kameralistik [§ 67 Abs. 2 Satz 1 KommHV-Doppik]).

vgl. Nr. 10.2 der Verwaltungsvorschriften fiir Zuwendungen des Freistaats Bayern an kommunale Kdrperschaften
(VVK)

vgl. Nr. 10.3 VVK
vgl. Nr. 10 VVK i. V. mit Nr. 6 ANBest-K

Soweit mit dem Verwendungsnachweis Originale vorzulegen sind, sind dies bei papiergebundenen Rechnungen
deren Originale, bei originar elektronischen Rechnungen gemaR § 14 Abs. 1 Satz 8 UStG die empfangenen elekt-
ronischen Dateien und die Nachweise uUber deren Authentizitat und Integritat.

vgl. Nr. 11.1 VVK
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Die Regelung ist technikneutral gestaltet und gestattet die Ablage der digitalisierten Belege
oder originar elektronischen Rechnungen sowohl auf optischen Speicherplatten (z. B. UDO-
Laufwerke) als auch auf Festplatten-Speichermedien mit WORM-Eigenschaften (vgl. Ab-
schnitt 2 des Geschéftsberichtsbeitrags 2006). Die zuletzt genannten Festplattensysteme ver-
einen aus unserer Sicht die Vorteile der unveranderbaren optischen Medien mit den schnellen
Zugriffszeiten der Festplatten, liegen mittlerweile wegen ihrer Zuverlassigkeit und einfachen
Handhabung im Trend und werden in verschiedenen Auspragungen (hard- oder softwareba-
sierte LOsungen) angeboten.

Sinn und Zweck der haushaltsrechtlichen Regelungen ist es, die Integritdat und Authentizitat
der elektronisch gespeicherten Belege11 fur die Dauer der Aufbewahrungsfristen sicherzustel-
len. Die gesetzlichen Anforderungen an das Speichermedium sollen also sowohl nachtragliche
Manipulationen als auch den Austausch oder das Léschen von bereits gespeicherten Belegen
zuverlassig verhindern'?. Notwendige und begriindete Anderungen der gespeicherten Belegda-
ten (z. B. Korrektur falsch abgelegter Belegdokumente, Erganzungen der begriindenden Un-
terlagen usw.) sind bei den eingesetzten Archiv- oder Dokumentenmanagementsystemen in
der Regel Uber die so genannte Versionierung der Belegdokumente oder Dokumentenmappen
méglich und damit nachvollziehbar. Diese Nachvollziehbarkeit der Speicherung und Anderung
von Belegdokumenten und -mappen liegt im Interesse einer ordnungsmafligen Verwaltungs-
buchfihrung und leitet sich aus den allgemeinen Buchfiihrungsgrundsatzen, insbesondere dem
so genannten Radierverbot, ab. Selbstverstandlich muss dem Benutzer bei seiner Recherche
in einem qualifizierten elektronischen Archiv auch die aktuelle Version des Belegs oder der
Belegmappe zuverlassig angezeigt werden und ihm gegebenenfalls die Anzeige friiherer Ver-
sionen ermdglichen.

Mit den vorstehend beschriebenen haushaltsrechtlichen Anforderungen ist es deshalb nicht
vereinbar, wenn die elektronischen Belegdaten, wie wir dies gelegentlich angetroffen haben,
primar auf normalen Server-Festplatten, NAS- oder SAN-Speichersubsystemen oder in relati-
onalen Datenbankmanagementsystemen gespeichert werden und die Belege von diesen (ver-
anderbaren) Medien aus geladen und visualisiert, d. h. angezeigt oder ausgedruckt werden."

Aus gegebenem Anlass weisen wir ausdriicklich darauf hin, dass die klaren haushaltsrechtli-
chen Regelungen auch nicht dadurch eingehalten werden, dass die auf veranderlichen Fest-
plattensystemen abgelegten Primardaten zusatzlich in mehr oder weniger regelmafigen zeitli-
chen Absténden auf separate (sekundadre) WORM-Medien (z. B. UDO-Medien oder Festplat-
ten-Medien mit WORM-Eigenschaften) gespeichert werden. Unsere Prifungen solcher sekun-
darer Speicherldsungen zeigten, dass hierbei weder die Vollstandigkeit noch die Integritat und
Authentizitat der primar gespeicherten Belegdokumente mit einem vertretbaren Aufwand und in
angemessener Zeit Uberprift und mit den Daten auf den sekundaren Speichermedien abgegli-

Belege im Sinne von § 71 KommHV-Kameralistik [§ 67 KommHV-Doppik]: Kassenanordnungen und Auszah-
lungsnachweise, ferner Unterlagen, aus denen sich der Zahlungsgrund ergibt (begriindende Unterlagen). Belege
sind Grundlage jeder Buchung gemaR § 71 Abs. 1 Satz 1 KommHV-Kameralistik [§ 67 Abs. 1 Satz 1 KommHV-
Doppik]; vgl. auch den obersten Grundsatz fir die Buchfiihrung: ,Keine Buchung ohne Beleg"

Die anstelle oder zusatzlich zu den unveranderbaren Speichermedien in Betracht gezogene Alternative, die ge-
scannten Dokumente nach dem Scannen elektronisch zu signieren, um damit der Authentizitat und Integritat fur die
Dauer der Aufbewahrungsfrist sicherzustellen, wurde aus Griinden der Praktikabilitit wegen des damit verbun-
denen Aufwands wieder verworfen.

Die aus technischen Griinden in FuRnote 71, Geschaftsberichtsbeitrag 2004, erwéhnte temporare Zwischenspei-
cherung von Daten vor der Speicherung auf dem unveranderbaren Medium wird davon nicht erfasst und ist bei
Erflllung der Ubrigen Voraussetzungen an die qualifizierte Archivierung weiterhin zuléssig.
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chen oder verprobt werden kénnen. Insoweit stellen die auf separaten WORM-Medien gespei-
cherten Daten aus unserer Sicht allenfalls ein zusatzliches Backup dar, allerdings ohne Me-
dienverwaltung und Abgleichsmoglichkeit mit dem primaren Belegarchiv.

Bei manchen Kommunen waren die sekunddaren WORM-Laufwerke an normalen Biiro-Arbeits-
platzen im Bereich der Kasse installiert. Demzufolge wurden auch die Speichermedien dort
aufbewahrt. Wir weisen darauf hin, dass dies weder mit den haushaltsrechtlichen Sicherheits-
anforderungen des § 37 Abs. 1 KommHV-Kameralistik [§ 33 Abs. 1 KommHV-Doppik] noch mit
den allgemeinen und speziellen datenschutzrechtlichen Vorschriften (vgl. z. B. § 30 AO) ver-
einbar ist. Zentrale Speicherkomponenten und Archivmedien gehéren aus Griinden der Ver-
fugbarkeit, Vertraulichkeit und Integritat ausschlieflich in den besonders gesicherten Server-
raum, der nur von befugten Personen betreten werden darf.

2.2.2 Eignung von Festplatten-Speichersystemen mit WORM-Eigenschaften als primares
Speichermedium

Aufgrund zahlreicher Anfragen zur technischen Eignung von Festplatten-Speichersystemen mit
WORM-Eigenschaften weisen wir darauf hin, dass wir weder Zertifikate zur Eignung dieser
Speichermedien erstellen noch diese Systeme unter Laborbedingungen testen. Nachdem
sich die haushaltsrechtlichen Anforderungen in den wesentlichen Punkten mit den steuer- und
handelsrechtlichen Anforderungen an die elektronische Belegaufbewahrung decken, kénnen
fur diese Eignungsbeurteilung entsprechend qualifizierte Gutachten von Wirtschaftspriifungs-
gesellschaften oder anderen Institutionen herangezogen werden, wenn diese auf der Grund-
lage von anerkannten Prifungsstandards und Anforderungskriterien (z. B. Prifungsstandard
880 des Hauptfachausschusses des IDW, ,Die Priifung von Softwareprodukten — IDW PS 880"
und die ,Grundsatze ordnungsmafiger Buchflihrung beim Einsatz von elektronischen Archiv-
verfahren — IDW RS FAIT 3) erstellt wurden und bei der Zertifizierung die aktuell geltenden
handels- und steuerrechtlichen Vorschriften (insbesondere §§ 238 HGB sowie §§ 140 — 148
AO, die GDPdU und die GoBS) zugrunde lagen. Da es aber in der Praxis vor allem auf das zu-
verlassige und reibungslose Zusammenwirken des Gesamtsystems (Archiv- oder Dokumen-
tenmanagementsystem und der Speichermedien) und oftmals auch auf die Einhaltung be-
stimmter organisatorischer Voraussetzungen ankommt, sollte das Gutachten hierzu ebenfalls
entsprechende Aussagen enthalten. Die nur isolierte Betrachtung des Speichersystems ist aus
unserer Sicht in aller Regel nicht zielfiihrend.

2.2.3 Eignung von einmal beschreibbaren DVD- oder BlueRay-Medien als primares Speicher-
medium

Die bei unseren Priifungen angetroffenen Konfigurationen mit BlueRay-Medien (BlueRay-
Brenner und handschriftlich beschriftete, handelsiibliche BD-R-Medien) befanden sich weder
im direkten (Online-)Zugriff des Archiv-/Dokumentenmanagementsystems’® noch war bei der
verwendeten Schreibtechnik'® die haushaltsrechtlich vorgeschriebene Unveranderbarkeit der
gespeicherten Belegdaten gewahrleistet. Die mit dem UDF-Dateisystem formatierten BD-R-
Medien verhielten sich aus Sicht des Benutzers wie normale externe Festplatten oder USB-
Speichermedien und lieBen sowohl Anderungen als auch den Austausch oder das Ldschen

1 Zum Beispiel ist die Unveranderbarkeit der Belegdokumente bei verschiedenen Systemen nur dann gewahrleistet,

wenn die so genannte Retention-Time und das Archiv-Flag zum Zeitpunkt des Speicherns vom flihrenden Archiv-
oder Dokumentenmanagementsystem korrekt gesetzt werden.

Vielmehr wurden diese, wie in Abschnitt 2.2.1 beschrieben, als reine Backup-Medien verwendet.

inkrementelles packet-writing ohne Finalisierung des Datentragers
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von gespeicherten Dateien zu, die zumindest mit den ,Bordmitteln des Betriebssystems nicht
mehr nachvollziehbar waren."” Aufgrund dieser technischen Aspekte18 und der vorstehenden
Ausfiihrungen in Abschnitt 2.2.1 mussten wir solche Lésungen als ungeeignet beanstanden,
da weder die haushaltsrechtlichen Anforderungen erfiillt noch die Revisionsféhigkeit der auf
den BD-R-Medien gespeicherten Daten gegeben waren.

Daruber hinaus bestehen unsererseits erhebliche Zweifel, ob sich die selbst gebrannten DVD-
R- oder BD-R-Medien tberhaupt fir die dauerhafte Aufbewahrung von Kassenbelegen eignen.
Den uns vorgelegten Produktbeschreibungen zu den Medien konnten wir lediglich enthehmen,
dass in Deutschland fiir diese Medien nur die gesetzlichen Gewahrleistungsbestimmungen
gelten. Darliber hinaus gehende schriftliche (Garantie-)Zusagen der Hersteller zur Halt- und
Lesbarkeit von BD-R-Medien lagen uns nicht vor. Daneben wurde von den Herstellern in den
Produktbeschreibungen auf bestimmte klimatische Bedingungen hingewiesen, die die Halt- und
Lesbarkeit der Medien beeinflussen kénnen (z. B. Temperatur, Luftfeuchte, Lichteinfall). Inso-
weit verwundert, dass die betroffenen Kommunen weder redundante Speichermedien vorwei-
sen konnten noch die Lesbarkeit der selbst gebrannten Medien regelmaRig Uberpriften. Hinzu
kam, dass die verwendeten Speichermedien weder optische noch elektronische Identitats-
merkmale trugen, die eine zuverlédssige Vollstandigkeitsprifung oder Identifikation der jeweili-
gen Medien ermdglicht hatten.

2.2.4 Speicherformate der gescannten Belege

Die Speicherung der gescannten Belege in TIFF- oder JPEG-Formaten hat sich wegen der
daraus resultierenden DateigréRe, der Probleme bei der Anzeige von mehrseitigen und gege-
benenfalls komprimierten TIFF- oder JPEG-Dateien mit Standard-Viewern und der dadurch
eingeschrankten Verkehrsfahigkeit der elektronischen Belege nach unseren Eindriicken eher
als unpraktisch erwiesen. Vorteile bieten insbesondere die fur die Langzeitarchivierung
normierten PDF/A-Formate (ISO 19005/32000), die neuerdings auch Daten aufnehmen und
darstellen koénnen, die mit dem JPEG2000-Standard verlustfrei komprimiert wurden
(vgl. Abschnitt 3.4.1 im Geschaftsberichtsbeitrag 2004 und PDF/A-Competence-Center,
www.pdfa.org).

Darliber hinaus ermoglichen die PDF-Formate infolge der in den meisten Standard-PDF-Vie-
wern zwischenzeitlich implementierten Funktionen zur (automatischen und/oder manuellen)
Integritéts- und Authentizitatsprifung elektronisch signierter Dokumente eine einfache und
leichte Handhabung sowohl von nicht signierten als auch von signierten Belegdokumenten. In-
soweit ziehen wir fir die elektronisch abgelegten Belegdokumente mittlerweile das PDF/A-
Format vor.

Ein spezielles Tool, mit dem die urspriinglich gespeicherten Inhalte und die jeweiligen Anderungen des Inhaltsver-
zeichnisses (TOC = table of content) nachvollziehbar gewesen wéren, stand uns nicht zur Verfiigung; im Ubrigen
muss die Vollstéandigkeit und Integritdt der Belege gemaR § 61 Abs. 2 KommHV-Kameralistik [§ 57 Abs. 4
KommHV-Doppik] auch in angemessener Zeit prifbar sein.

Nach der technischen Bewertung des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) in der MaR-
nahmeempfehlung M 4.169 handelt es sich bei CD-R, DVD-R und BlueRay-Medien um keine ,echten WORM-
Medien, da diese mehrmals beschreibbar sind (z. B. session at once; track at once; incremental packet-writing) und
hierbei der TOC immer wieder neu erstellt wird. Dadurch sind die Lesbarkeit und Korrektheit der zuerst archivierten
Daten nicht gewahrleistet.

60

Bayerischer Kommunaler Priifungsverband - Geschéftsbericht 2011



2.2.5 Verwendung von Komprimierungs- und Bildverbesserungsverfahren

Haufig wurden wir auch mit der Frage konfrontiert, ob Bildverbesserungsverfahren (z. B. Kofax
Virtual ReScan) eingesetzt werden dirfen und welche Komprimierungsverfahren als zuldssig
betrachtet werden.

Bildverbesserungsverfahren, die der besseren Lesbarkeit der gescannten Belege dienen, sind
aus unserer Sicht zuldssig, wenn hierbei die bildliche Ubereinstimmung mit dem Original
gewahrleistet ist. Invertierungen oder vom Original stark abweichende Farbdarstellungen sind
allerdings nicht statthaft. Die farbgetreue (nicht farbechte) Wiedergabe des Originals am Bild-
schirm oder am Drucker muss weiterhin gewahrleistet sein.

Ebenso ist natirlich eine verlustfreie Komprimierung der Daten zulassig. Auf die weiterfliihren-
den Ausfuhrungen in Abschnitt 3.4.1 unseres Geschéftsberichtsbeitrags 2004 wird in diesem
Zusammenhang verwiesen.

2.2.6 Unabhangigkeit des Belegarchivs vom HKR-Verfahren

Bereits in unserem Geschéaftsberichtsbeitrag 2004 haben wir betont, dass das elektronische
Belegarchiv auch unabhdngig vom eingesetzten HKR-Verfahren' die Aufbewahrung und
Recherche von Kassenbelegen ermdglichen muss.”® Dies ist nach unseren Prifungserfahrun-
gen nicht immer gewahrleistet und setzt voraus, dass sowohl die Mindestdaten der Kassenan-
ordnungen (vgl. § 39 Abs. 1 KommHV-Kameralistik [§ 35 Abs. 1 KommHV-Doppik]) als auch
die notwendigen Hinweis- und Verweisdaten in die Metadaten des Archivsystems bernommen
werden. Die Wiedergabe der gespeicherten elektronischen Belege und deren maschinelle
Auswertbarkeit muss gemaf § 82 Abs. 4 KommHYV-Kameralistik [§ 69 Abs. 4 KommHV-Doppik]
auch dann mdglich sein, wenn das HKR-Verfahren geandert oder abgel6st wird. Nur so ist bei
einer Migration auf ein anderes System oder bei einem Wechsel des Anbieters sichergestellt,
dass die Buchungsvorgédnge nachvollziehbar bleiben.”’ AuBerdem stellt diese Anforderung
sicher, dass verloren gegangene Buchungsdaten gegebenenfalls auf Basis der Belege wieder
herstellbar sind.

2.2.7 Anforderungen an Sicherungskonzepte und -medien

Wie bereits im Geschaftsberichtsbeitrag 2006, Abschnitt 2.2, dargestellt, legen wir beim Ein-
satz von festplattenbasierten Speichermedien mit WORM-Eigenschaften vor allem Wert auf ein
ausgereiftes und liickenloses Sicherungskonzept, das professionell umgesetzt und betrie-
ben wird. In besonderem MalRe muss dabei die Integritat der Index-Datenbank sichergestellt
werden und nachprifbar sein (vgl. Malnahmeempfehlung M 4.171 ,Schutz der Integritat der
Index-Datenbank von Archivsystemen® der IT-Grundschutz-Kataloge [BSI-Kataloge]). Diese
Nachprifbarkeit setzt eine entsprechende Protokollierung voraus, wie sie in der MaRnahme-
empfehlung M 4.172 ,Protokollierung der Archivzugriffe der IT-Grundschutz-Kataloge be-
schrieben wird.

automatisiertes Verfahren fiir die Abwicklung des Haushalts-, Kassen- und Rechnungswesens

20 \gl. Abschnitt 3.4.2 Geschaftsberichtsbeitrag 2004

21 Unabhangig davon wird auch von unserer Seite eine mdglichst gute Integration des elektronischen Belegarchivs in
das HKR-Verfahren begrii3t. Dies erleichtert dem Anwender die Arbeit, erhoht die Akzeptanz und stellt einen kur-
zen Lernprozess sicher.
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Im Hinblick auf die Anforderungen an ein qualifiziertes Archivsystem haben wir damals auf be-
sondere Eigenschaften der Sicherungsmedien verzichtet, zumal wir davon ausgingen, dass die
ausgereifte Technik der Server-Festplattensysteme oder Speichersubsysteme mit WORM-
Eigenschaften nur selten zu Datenverlusten und damit Restore-Vorgangen fuhrt. Da sich un-
sere damalige Annahme in der Praxis bestatigt hat, halten wir an dieser Auffassung fest, zumal
strengere Anforderungen in diesem Bereich wohl einen unverhaltnismafiigen Mehraufwand
verursachen wiirden.?

Zudem gehen wir bei grofieren technischen Defekten oder Schadenereignissen an den unver-
anderbaren Speichermedien davon aus, dass gerade in diesem sensiblen Bereich Restore-
Vorgédnge der gespeicherten Daten im Rahmen einer ordnungsgemafen Betriebsdokumenta-
tion gemal® § 37 Abs. 1 Nrn. 7 und 8 KommHV-Kameralistik [§ 33 Abs. 1 Nrn. 7 und 8
KommHV-Doppik] protokolliert, nachvollziehbar dokumentiert und die Protokolle wie Be-
lege aufbewahrt werden.

2.2.8 Anforderungen an die Ausstattung des Prifer-Arbeitsplatzes

Bereits in unserem Geschaftsberichtsbeitrag 2004, Abschnitt 3.5.3, haben wir deutlich ge-
macht, dass die Einflihrung elektronischer Belegarchive eine entsprechende Ausstattung
des Prifer-Arbeitsplatzes fiir Recherchen, maschinelle Auswertungen oder gegebenenfalls
den Export von Daten erfordert (vgl. Art. 106 Abs. 6 Satz 3 GO, Art. 92 Abs. 6 Satz 3 LKrO,
Art. 88 Abs. 6 Satz 3 BezO i. V. mit § 1 Abs. 3 KommPrV). Obwohl wir dies damals fiir selbst-
verstandlich hielten, ist nicht immer gewahrleistet, dass rechtzeitig zu Priifungsbeginn ein
funktionsbereites Endgerat fir die Archivrecherche und die notwendige Benutzerdokumen-
tation (z. B. Anwender-Handbuch) zur Verfiigung stehen.?® Wir bitten dies kiinftig starker zu
beachten, damit unsere Prifungstatigkeit nicht durch die fehlende technische Ausstattung er-
schwert oder unndétig verzogert wird. In diesem Zusammenhang weisen wir darauf hin, dass
der Auskunfts-Arbeitsplatz bei einem qualifizierten elektronischen Belegarchiv sowohl die Re-
cherche nach der zeitlichen und sachlichen Ordnung als auch nach den wesentlichen Daten
der Kassenanordnungen (sog. Metadaten) sicherstellen muss.

2.3 Buch- und Belegfiihrung bei Einsatz elektronischer Belegarchive
2.3.1 Parallele Fuhrung eines elektronischen und papiergebundenen Belegarchivs

Haufig wurden wir in der Vergangenheit auch mit der Frage konfrontiert, ob bei einer zusatzli-
chen Aufbewahrung der Belege in Papierform (z. B. in der zeitlichen Reihenfolge des Scan-
nens) nicht auf den Einsatz eines unveranderbaren Speichermediums verzichtet werden
kdénne. Diesem Ansinnen haben wir aus den nachfolgenden Grunden stets eine Absage erteilt.

Mit der EinfUhrung eines elektronischen Belegarchivs im ,offiziellen® Wirkbetrieb wird dieses
zur fiihrenden Belegablage. Unsere Erfahrungen in der Praxis zeigen, dass mit der Inbetrieb-
nahme von elektronischen Belegarchiven die zusatzliche Ablage der Papierbelege im taglichen

= Naturlich werden damit nicht alle denkbaren Risiken einer gezielten Manipulation verhindert. Allerdings sind diese

bei genligend krimineller Energie auch bei den herkdmmlichen Papierbelegen und den dort getroffenen Si-
cherungsmafinahmen moglich (z. B. Brandstiftung, Entfernen oder Austausch von Belegen). Die getroffene Risiko-
abwagung liegt somit im Interesse der Kommunen.
= Auf dieses Erfordernis wird auch in der Begriindung der Verordnung zur Anderung kommunalwirtschaftlicher Vor-
schriften, Erlauterungen zu § 71 KommHV-Kameralisitik, S. 45, ausdriicklich hingewiesen. Danach ist der fir die
ordnungsgemale Prifung erforderliche Zugang zu den archivierten Belegen sicherzustellen.
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Verwaltungsbetrieb keine Bedeutung mehr hat. Vielmehr werden Entscheidungen, Kontrollen
oder auch Prifungen innerhalb der Verwaltung nur noch anhand der elektronisch abgelegten
Belege vorgenommen, zumal diese erheblich schneller recherchier- und einsehbar sind. Als
sfuhrendes* Belegarchiv muss das im Wirkbetrieb eingesetzte automatisierte Verfahren daher
alle haushaltsrechtlichen Anforderungen, die an solche Verfahren nach den §§ 37, 71 Abs. 2
und 82 KommHV-Kameralistik [§§ 33, 67 Abs. 2, 69 KommHV-Doppik] gestellt werden, erful-
len.?* Unverzichtbar ist demnach die zeitnahe Speicherung der Belege auf ein geeignetes
unveranderbares primédres Speichermedium (vgl. dazu die Ausfiihrungen in den Abschnit-
ten 2.2.1 und 2.2.2).

Eine rein sequenzielle Ablage der Papierbelege ist nach den haushaltsrechtlichen Vorschriften
nicht zuléssig und auch bei Einsatz eines elektronischen Belegarchivs nur fiir eine Ubergangs-
frist® vorgesehen. Wirden alle gescannten Originalbelege zusatzlich in der vorgeschriebenen
sachlichen Ordnung aufbewahrt, wiirde dies aus unserer Sicht einen nicht unerheblichen
Mehraufwand verursachen, der als unwirtschaftlich anzusehen ist.

2.3.2 Beachtung von Buchfiihrungsgrundsatzen

Bei der schwerpunktmaRigen Untersuchung der Vollstandigkeit der elektronischen Beleg-
archive haben sich einige Mangel gezeigt, die nicht von der eingesetzten Hard- und Software,
sondern vielmehr durch die ortliche Organisation des Anordnungswesens verursacht wurden.
Der beim Einsatz der elektronischen Belegarchive nunmehr mégliche maschinelle Abgleich der
belegten Sachbuchungen fiihrte oftmals zu der Erkenntnis, dass diverse Buchungen entweder
nicht oder nur unzureichend belegt sind. Dadurch wird nicht nur der allgemeine und in § 71
Abs. 1 KommHV-Kameralistik [§ 67 Abs. 1 KommHV-Doppik] naher konkretisierte Buchungs-
grundsatz ,Keine Buchung ohne Beleg“ verletzt, sondern auch die Nachvollziehbarkeit des
Rechnungswesens eingeschrankt. Bei der naheren Untersuchung der jeweiligen Ursachen
stellte sich heraus, dass nicht nur die férmlichen Kassenanordnungen samt begriindender Un-
terlagen fehlten, sondern gelegentlich auch der haushaltsrechtliche Grundsatz der , Trennung
von Anordnung und Vollzug“ durchbrochen wurde und daraus gegebenenfalls Gefahren fur die
innere Kassensicherheit entstehen kdnnten.

Verschiedene Hersteller bieten zwischenzeitlich in ihren HKR-Verfahren eine ,Vollstandig-
keitspriifung“ der elektronischen Belegablage an. Hierbei wird geprift, ob die im Sachbuch
nachgewiesenen Buchungen mit einem entsprechenden Flag oder Verweis in das Archivsys-
tem® belegt sind. Wir empfehlen dringend, diese verfahrensinternen Auswertungen zu nutzen,
um auf diese Weise die Vollstandigkeit des Belegarchivs sicherzustellen. Bei der Auswahl ei-
nes HKR-Verfahrens ware auf diese Funktionalitdt und eine entsprechende Schnittstelle des
Archiv-/Dokumentenmanagementsystems zu achten.”” Bei anderen Verfahren, die diese Mog-
lichkeit nicht bieten, raten wir, die Vollstandigkeit des Belegarchivs Uber entsprechende orga-

24 Im Ergebnis deckt sich dies mit den Aussagen in den Abschnitten 2.1.2 und 2.4 der Orientierungshilfe der Verwal-

tungsgerichtsbarkeit zur elektronischen Aktenfiihrung.

% Der Zeitpunkt fur die Vernichtung der nicht mehr aus anderen Rechtsgriinden bendétigten Papierbelege ist gemaf
§ 71 Abs. 2 Satze 3 und 4 KommHV-Kameralistik [§ 67 Abs. 1 Satze 3 und 4 KommHV-Doppik] durch das ortliche
Rechnungspriifungsorgan festzulegen und soll nicht vor Abschluss der 6rtlichen Prifung der Jahresrechnung er-
folgen.

2 Dieser Hinweis/Verweis sollte bei der erfolgreichen Archivierung von Belegen automatisch gesetzt werden.

2 Allerdings stellt dies unseres Erachtens kein K.-o.-Kriterium dar, zumal damit nur die Tatsache Uberprift wird, ob

zur jeweiligen Buchung ein Beleg gescannt wurde. Die Vollstandigkeit und Integritét des jeweiligen Belegs kann
damit naturlich nicht tberpriift werden. Dies missen schon die technischen und organisatorischen Malnahmen zur
qualifizierten Archivierung der Belege sicherstellen.
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nisatorische Malinahmen (z. B. entsprechende maschinelle Auswertungen im Archiv-/Doku-
mentenmanagementsystem und HKR-Verfahren) zu gewahrleisten.

2.3.3 Fehlende Belege zu so genannten Integrationsbuchungen oder zu integrierten Perso-
nenkonto-Buchungen

Viele der in den Fachbereichen eingesetzten Fachverfahren (z. B. zur Lohn- und Gehaltsab-
rechnung, zur Ermittlung und Auszahlung von Sozial- und Jugendhilfeleistungen oder zur Ver-
anlagung von Steuern, Gebuhren und anderen Abgaben) generieren Dateien mit Buchungs-
daten, die mit einer entsprechenden Schnittstelle in das HKR-Verfahren ibernommen werden
kénnen und hierbei automatisch Sammel- oder Einzelbuchungen im Sachbuch® erzeugen
(sog. Integrationsbuchungen). Die Verwendung dieser Schnittstellen liegt grundsatzlich im Inte-
resse einer effizienten Aufgabenerledigung und fihrt in der Kasse zu einer halbautomatischen
Abwicklung der Buchungsvorgéngezg. Allerdings stellten wir bei unseren Untersuchungen vor
Ort haufig fest, dass die auf diese Weise abgewickelten Buchungen nur zum Teil ordnungsge-
mal belegt waren. Unter anderem fehlten fur diese Vorgénge teilweise die formlichen Kassen-
anordnungen oder die notwendigen zahlungsbegrindenden Unterlagen. Bei einigen Kommu-
nen wurden die Buchungen und der Zahlungsverkehr sogar von den Fachbereichen selbst vor-
genommen.

Wir halten diese Entwicklung fiir problematisch, da die Kasse ihren Kontrollpflichten entweder
nicht mehr oder nur noch eingeschrankt nachkommen kann. Wir verkennen hierbei nicht, dass
der Kasse im Rahmen des § 49 Abs. 1 KommHV-Kameralistik [§ 45 Abs. 1 KommHV-Doppik]
im Wesentlichen nur formale Kon’[rollpﬂichten30 zukommen. Wird aber in diesen Fallen ganzlich
auf die Erteilung von Kassenanordnungen verzichtet, werden auch die Kontrollen des Anord-
nungsbefugten und das beim Anordnungswesen vorgeschriebene ,Vier-Augen-Prinzip“ un-
terlaufen. Bei einer weitgehenden Aufgabendelegation auf die Sachbearbeiterebene findet so-
mit weder innerhalb noch auRerhalb des Fachbereichs eine ausreichende Kontrolle von Aus-
zahlungsvorgangen statt. Dies ist haushaltsrechtlich grundsatzlich nicht zuléissig31 und birgt zu-
dem ein nicht unerhebliches Risikopotenzial firr die innere Kassensicherheit.

Wir wollen dies am Beispiel von Gewerbesteuer-Rulckerstattungen verdeutlichen:

In diesem Bereich kommt es nicht selten vor, dass sich Ruckerstattungsbetrage in sechsstelli-
ger Hohe errechnen und an den Steuerpflichtigen ausbezahlt werden. Beriicksichtigt man,
dass sich solche Rickzahlungen bei einer nicht ausreichend restriktiven Rechtevergabe vom
jeweiligen Sachbearbeiter oder anderen Personen auch Uber fiktiv eingegebene Gewerbesteu-
erfalle oder Uber eine entsprechende Pflege der historischen Falldaten und Finanzadresse ma-

28 In manchen Fallen waren auch bestimmte Buchungen in den Sachbtichern fiir Vorschiisse oder Verwahrgelder nur

unzureichend belegt.
2 Die von den Fachverfahren generierten Zahlungsverkehrsdaten werden haufig ebenfalls Uber entsprechende
Schnittstellen in Online-Banking-Verfahren importiert und von dort aus zahlbar gemacht.
30 Den sachlichen Inhalt einer Zahlungsanordnung hat die Kasse jedenfalls nicht nachzuprifen, vgl. Schreml/Bauer/
Westner, Kommunales Haushalts- und Wirtschaftsrecht in Bayern, Stand 01/2011, Erl. 3.2 zu § 49 KommHV-
Kameralistik.
31 Auf die seit 01.01.2007 vorgesehene Alternative, die unter bestimmten Voraussetzungen bei so genannten Mas-
senverfahren einen Verzicht auf die sachliche und rechnerische Feststellung ermdglicht, wollen wir hier nicht naher
eingehen, da in der Regel nur groRe Kommunen in der Lage sind, andere technische und/oder organisatorische
Kontrolleinrichtungen im Sinne eines vollstandigen und wirksamen internen Kontrollsystems aufzubauen, die die
erforderliche Sicherheit gewahrleisten.
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nipulieren lassen®, halten wir die unterlassene Kontrolle der Auszahlungsvorgange aus Sicht
der inneren Kassensicherheit nicht fiir vertretbar. Bei einer ordnungsgemafien Abwicklung des
Anordnungswesens mit formlichen Kassenordnungen ware unseres Erachtens eine ausrei-
chende Kontrolle der Auszahlungen gewahrleistet.

2.3.4 Sammelanordnungen und Allgemeine Zahlungsanordnungen

Bei Sammelanordnungen (z. B. wenn eine Zahlung auf mehrere Haushaltsstellen verteilt ist
oder bei sog. Splitting-Buchungen der Umsatzsteuer) ist entweder durch entsprechende Hin-
weisbelege bei den betroffenen Haushaltsstellen und/oder gegenseitige Verweise (z. B. Uber
entsprechende Eintrage in den Metadaten des Archivsystems) zu gewahrleisten, dass der bei
der fuhrenden Haushaltsstelle abgelegte Originalbeleg in angemessener Zeit und zuverlassig
auffindbar bleibt.

Bei Allgemeinen Zahlungsanordnungen, die in der Regel erst am Ende des Jahres abge-
schlossen werden, sind die unterjahrigen (z. B. monatlichen) Buchungen durch nachtragliche
Feststellungsbescheinigungen der Ein- oder Auszahlungen (vgl. § 41 Abs. 1 Satz 2 i. V. mit
Abs. 2 Satz 2 KommHV-Kameralistik [§ 37 Abs. 1 Satz 2 i. V. mit Abs. 2 Satz 2 KommHV-Dop-
pik]) zu bestatigen und durch entsprechende Verweise oder Hilfsbelege zu belegen.

2.3.5 Empfehlung zur elektronischen Ablage von Tagesabschliissen oder von Gegenuber-
stellungen der Buch- und Geldbestande

Mit Inkrafttreten der neuen haushaltsrechtlichen Regelungen am 01.01.2007 ist die bis zu die-
sem Zeitpunkt bestehende Verpflichtung, die im automatisierten Verfahren gefiihrten Zeit- und
Kontogegenblcher fiir jeden Buchungstag auszudrucken, entfallen.

Nicht entfallen ist dagegen die Verpflichtung zur Erstellung eines Tagesabschlusses nach
§ 72 Abs. 1 Satz 1 KommHV-Kameralistik, der den Kassensollbestand dem Kassenistbestand
gegenuberstellt und von den an den Ermittlungen beteiligten Beschaftigten und vom Kassen-
verwalter oder einem von ihm Beauftragten zu unterschreiben ist. Auf die Erstellung eines Ta-
gesabschlusses nach § 72 Abs. 1 Satz 1 KommHV-Kameralistik kann nur dann verzichtet wer-
den, wenn die Kontogegenbuchfiihrung und die zeitliche Buchung in einem automatisierten
Verfahren erfolgen. Dann sind gemaf § 72 Abs. 1 Satz 3 KommHV-Kameralistik anstelle des
Tagesabschlusses der Barkassenbestand und der Bestand aus den Kontogegenblchern zu
ermitteln und dem Bestand an Zahlungsmitteln sowie dem Bestand auf den fur den Zahlungs-
verkehr bei Kreditinstituten errichteten Konten gegeniberzustellen. Auch diese Gegeniiber-
stellung ist von den Beteiligten zu unterzeichnen (vgl. Schreml/Bauer/Westner, a. a. O., Erl. 4
zu § 72 KommHV-Kameralistik). Die doppischen Buchungsvorschriften enthalten vergleichbare
Verpflichtungen zum so genannten Tagesabgleich nach § 68 Abs. 1 KommHYV-Doppik.

Im Zuge unserer Priifungen hat sich aber gezeigt, dass die mit dem automatisierten Verfahren
erzeugten Tagesabschliisse/Tagesabgleiche oder Gegenlberstellungen der Bestande unter
Umstéanden im nachhinein nicht mehr taggenau reproduzierbar sind. Soweit dies aus techni-
schen Grunden mit dem eingesetzten Verfahren nicht gewahrleistet werden kann, empfehlen
wir, die mit dem Verfahren erzeugten Tagesabschliisse oder Gegenliberstellungen mit den
erlauternden Unterlagen (z. B. Ubersicht der Schwebeposten, DTA-Begleitschreiben) ebenfalls

2 Diese Manipulationsmdglichkeit wurde von uns schon vor Ort demonstriert und fiihrte sowohl beim Administrator
als auch beim Kammerer zum Erstaunen. Leider wurde die Manipulation von Gewerbesteuer-Personenkonten
auch schon erfolgreich zur Verschleierung von dolosen Handlungen verwendet.
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maschinell auswertbar im qualifizierten elektronischen Archivsystem abzulegen, damit deren
Nachvollziehbarkeit firr die Dauer der Aufbewahrungsfristen sichergestellt ist.

3 Empfang und Aufbewahrung elektronischer Rechnungen

3.1 Madgliche Varianten seit 01.07.2011

Mit dem Steuervereinfachungsgesetz 2011 hat der Gesetzgeber Art. 233 Abs. 2 der Mehr-
wertsteuer-Systemrichtlinie in der Fassung der Richtlinie 2010/45/EU des Rates vom
13.07.2010 zu den Rechnungsstellungsvorschriften in nationales Recht umgesetzt und in § 14
UStG neben den bisher zugelassenen Varianten flr die elektronische Rechnungsstellung eine
dritte, aus Sicht des Rechnungserstellers technisch erheblich einfachere Variante zugelassen.
Die Rechtsnorm ist riickwirkend zum 01.07.2011 in Kraft getreten. Nachdem wir davon ausge-
hen, dass damit der Druck auf die Kommunen zum Empfang von elektronischen Rechnungen
starker zunimmt, wollen wir ein paar grundsatzliche Hinweise® zum Empfang, zur Prifung und
zur Aufbewahrung solcher Rechnungen geben.

Seit 01.07.2011 kdnnen Rechnungen Uber Lieferungen oder sonstige Leistungen in folgenden
Varianten erstellt und, vorbehaltlich der Zustimmung des Empfangers, auf folgende Weise an
diesen Ubermittelt werden:

— Einfache elektronische Rechnung

Rechnung in einem beliebigen, vom Rechnungsversender angebotenen und vom Rechnungs-
empfanger akzeptierten elektronischen Dokumentenformat (z. B. PDF, PDF/A, E-Mail, Text-
format etc.), mit dem die Rechnung ausgestellt, empfangen und wieder visualisiert werden
kann. Nach der Gesetzesbegrindung und den dazu erstellten Berichten (vgl. BT-Drs. 17/5125,
17/5196, 17/6146) kdnnen elektronische Rechnungen beispielsweise als PDF-Dokument, E-
Mail oder Textdatei an den Rechnungsempfanger tGbermittelt werden. Der Rechnungsempfan-
ger muss bei solchen elektronischen Rechnungen die Echtheit der Herkunft der Rechnung
(Authentizitat), die Unversehrtheit ihres Inhalts® (Integritat) und ihre Lesbarkeit (Visualisierbar-
keit) gewéhrleisten35. Dies kann durch jegliche innerbetriebliche Kontrollverfahren erreicht wer-
den, die einen verlasslichen Priifpfad zwischen Rechnung und Leistung schaffen kénnen® (vgl.
§ 14 Abs. 1 UStG).

— Qualifiziert signierte elektronische Rechnung

Rechnung in einem Dokumentenformat, das mit einer qualifizierten Signatur (mit oder ohne
Anbieter-Akkreditierung) nach dem Gesetz Uber Rahmenbedingungen fiir elektronische Sig-
naturen (SigG) versehen ist. Die Echtheit der Herkunft und die Unversehrtheit des Inhalts
der Rechnung werden bei glltigen Signaturen durch eine gesetzgeberische Fiktion unterstellt

B Das Bundesministerium der Finanzen will ausflihrliche Hinweise dazu in einem BMF-Schreiben veroffentlichen. Bei

Drucklegung dieses Beitrags war dieses allerdings noch nicht veréffentlicht.

3 Die Rechnung muss mindestens die Pflichtangaben nach § 14 Abs. 4 UStG enthalten.

% eine Verpflichtung, die sich auch auf die Dauer der Aufbewahrungsfrist erstreckt

% eine Forderung, die Ubrigens auch fiir die Papierrechnung gilt
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(vgl. § 14 Abs. 1 i. V. mit Abs. 3 Nr. 1 UStG). Die Visualisierbarkeit der signierten Dokumente
ist vom Rechnungsempfanger, ebenso wie bei einfachen elektronischen Rechnungen, fiir die
Dauer der Aufbewahrungsfristen sicherzustellen.

— EDIFACT-Rechnung

Elektronischer Austausch der Rechnungsdaten nach Artikel 2 der Empfehlung 94/820/EG der
Kommission vom 19.10.1994 (ber die rechtlichen Aspekte des elektronischen Datenaustau-
sches (ABI. L 338 vom 28.12.1994, S. 98), wenn in der Vereinbarung Uber diesen Datenaus-
tausch der Einsatz von Verfahren vorgesehen ist, die die Echtheit der Herkunft und die Un-
versehrtheit der Daten gewahrleisten (vgl. § 14 Abs. 1i. V. mit Abs. 3 Nr. 2 UStG). Die Anfor-
derungen an die Visualisierbarkeit der Daten wahrend der Aufbewahrungsdauer sind identisch
mit den beiden vorherigen Varianten.

3.2 Zugangso6ffnung fiir elektronische Rechnungen

Elektronische Rechnungen kénnen nach der Gesetzesbegriindung (vgl. BT-Drs. 17/5125) auf
vielfaltige Weise (z. B. per E-Mail, DE-Mail, E-Postbrief oder als Anhang zu diesen Nachrich-
tendiensten, per Filetransfer oder Download, per Computer-Telefax, Fax-Server®’ oder im
Wege des Datentrageraustauschs) dem Empfanger tGbermittelt werden. Die Zustimmung des
Empfangers zum Empfang elektronisch Ubermittelter Rechnungen bedarf ebenfalls keiner
besonderen Form; es muss lediglich Einvernehmen zwischen Rechnungsaussteller und
Rechnungsempfanger dariber bestehen, dass die Rechnung elektronisch Gbermittelt werden
soll.*® Bei der Zugangsoffnung fiir elektronische Rechnungen® sollte der Rechnungsempfanger
allerdings vorsichtig sein und seine Mdglichkeiten zur Weiterverarbeitung der empfangenen
Dateien und Formate sowie deren Speicherung/Aufbewahrung fiir die Dauer der Aufbewah-
rungsfristen im Auge haben.

Sind die Kommunen nach den steuerrechtlichen Vorschriften (vgl. vorstehende Ausfihrungen
in Abschnitt 2.1.1, insbesondere Fulinote 3) zur Aufbewahrung verpflichtet, missen sie bei
elektronischen Rechnungen zusatzlich

— deren maschinelle Auswertbarkeit nach den GDPdU* gewahrleisten und
— bei deren elektronischer Aufbewahrung die GoBS*' beachten.

Beides sollte allerdings bei Anwendung der haushaltsrechtlichen Grundsatze zur qualifizierten
Archivierung von Kassenbelegen kein grolReres Problem darstellen.

Wegen der leichten Duplizierbarkeit elektronischer Rechnungen sollten die Kommunen organi-
satorische und maschinelle Vorkehrungen treffen, die sicherstellen, dass nur die jeweiligen
Originalrechnungen zur Zahlung angewiesen werden (Duplikatspriifung). Moglicherweise

37 nicht aber Standard-Telefax

8 vgl. Abschnitt 14.4 Abs. 1 Satz 2 Umsatzsteuer-Anwendungserlass (UStAE) des BMF vom 01.10.2010

39 zustimmung im Sinne des § 14 Abs. 1 Satz 6 UStG

40 Uber entsprechende Schnittstellen, die den GDPdU-Beschreibungsstandard unterstiitzen, sollten moderne HKR-
Verfahren zwischenzeitlich verfligen.

41 . ) . i .
Diese setzen ebenfalls die Speicherung auf unveranderbaren Medien voraus.
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mussen sich die Kommunen bei einfachen elektronischen Rechnungen wegen des Verzichts
auf sichere Ubertragungsverfahren auch vor einem Empfang falscher (gefakter) Rechnungen
schitzen.

3.3 Besonderheiten der jeweiligen Varianten
— Einfache elektronische Rechnung

Bei der einfachen elektronischen Rechnung hat der Rechnungsempfénger gemaR § 14 Abs. 1
UStG die Authentizitat und Integritat der Rechnung durch einen verldsslichen internen Priif-
pfad sicherzustellen. Im Hinblick auf die haushaltsrechtlichen Vorschriften zur sachlichen und
rechnerischen Feststellung von Ansprichen und Zahlungsverpflichtungen vertreten wir die
Auffassung, dass der vom Rechnungsempfanger gemal® § 14 Abs. 1 Satz 6 UStG sicherzu-
stellende verlassliche interne Prifpfad bereits durch die in den haushaltsrechtlichen Vorschrif-
ten vorgegebene sachliche und rechnerische Priifung der mit der Rechnung geltend ge-
machten Forderungen etabliert ist und sich insoweit keine neuen Anforderungen fir die Kom-
munen ergeben.

Werden die einfachen elektronischen Rechnungen unmittelbar nach dem Eingang in ihrem Ori-
ginalformat in einem qualifizierten Archivsystem mit nachtraglich nicht veranderbaren Spei-
chermedien abgelegt, sollte auch deren Integritat fir die Dauer der Aufbewahrungsfristen
nachweisbar sein.

— Qualifiziert signierte elektronische Rechnung

Im Hinblick auf die in § 2 Nr. 1 SigG vorgesehene Wahimdglichkeit, qualifizierte elektronische
Signaturen den zu signierenden Daten entweder beizufigen oder logisch mit ihnen zu ver-
kniapfen, stellt sich fiir den Rechnungsempfanger die Frage, welche dieser beiden Varianten fiir
ihn die zweckmaligere darstellt.

Nach dem aktuellen Stand der Technik und den in der kommunalen Praxis verwendeten Ar-
chiv- oder Dokumentenmanagementsystemlésungen empfehlen wir, Dokumentenformate mit
beigefiigten Signaturdaten (sog. enveloped signature) oder diese einschlieRende Signatur-
daten (sog. enveloping signature)*? zu verwenden. In der Praxis haben sich wegen ihres
Verbreitungsgrades und einfachen Handlings PDF- oder PDF/A-Formate*® als zweckmanRig er-
wiesen, da bei diesen Dateiformaten die Integritats- und Authentizitatsprifung der signierten
Daten sowie die Anzeige des bei der Signatur verwendeten Zertifikats bereits mit den ,Bord-
mitteln® der gangigen PDF-Viewer (z. B. Adobe Reader ab Version 7.x oder hdher) moglich ist.

Beim Empfang von elektronischen Dokumenten mit logisch verkniipften (separaten) Signatu-
ren (sog. detached signature) muss sich der Empfanger erst die entsprechenden Prif- und Vi-
sualisierungswerkzeuge beschaffen oder aus dem Internet herunterladen. Zudem muss er bei

42 Zur Unterscheidung der jeweiligen Signaturarten und deren Funktionsweise wird das Studium des BSI-Kompen-

diums ,Grundlagen der elektronischen Signatur — Recht Technik Anwendung®, erhaltlich unter
https://www.bsi.bund.de/DE/Themen/weitere Themen/ElektronischeSignatur/elektronischesignatur_node.html, emp-
fohlen.

e die nunmehr in der Begriindung zum Steuervereinfachungsgesetz 2011 ausdriicklich zugelassen sind
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der Aufbewahrung darauf achten, dass die logische Verknlpfung der signierten Daten und der
elektronischen Signatur44 nicht mehr verloren geht.

Nachdem weder die steuerrechtlichen noch die haushaltsrechtlichen Vorschriften ein Nachsig-
nieren von elektronisch signierten Rechnungsdokumenten gemald § 17 SigV45 fordern (vgl.
BMF-Schreiben vom 29.01.2004, Az.: IV B 7 - S 7280 - 19/04, Tz. 8, und BMF-Schreiben vom
30.10.2007, Az.: IV A 5 - S 7287-a/07/0005, sowie AFS-HKR vom 10.08.2010 Nr. 9 b), bieten
separate Signaturen aus unserer Sicht derzeit weder organisatorische noch technische Vor-
teile™.

— EDIFACT-Rechnung

Diese Variante ist nach unseren Erkenntnissen im kommunalen Bereich nicht relevant. Aus
diesem Grund wird auf eine Darstellung der Besonderheiten dieser Variante verzichtet.

3.4 Steuer- und haushaltsrechtliche Priif- und Aufbewahrungspflichten

Aufgrund der in den vorstehenden Ausflihrungen dargestellten rechtlichen Rahmenbedingun-
gen fir den Versand, den Empfang und die Aufbewahrung elektronischer Rechnungen ist leicht
ableitbar, dass es nicht geniigt, diese lediglich auszudrucken und anschlielend wie Papier-
rechnungen zu behandeln. Bei elektronischen Rechnungen sind stets das empfangene elekt-
ronische Original und gegebenenfalls dessen spatere Transformationen in ein anderes Da-
teiformat maflgebend. Dies bedeutet fir den Empfanger einer elektronischen Rechnung letzt-
lich, dass er nach den steuerrechtlichen Vorschriften die Echtheit der Herkunft der Rechnung
(Authentizitat) und die Unversehrtheit ihres Inhalts (Integritat) zu priifen, die Prifergebnisse auf
geeignete Weise zu dokumentieren*” und dariiber hinaus die Lesbarkeit der elektronischen
Rechnungsdaten und der Prifergebnisse fur die Dauer der Aufbewahrungsfristen sicherzu-
stellen hat. Bei den qualifiziert signierten Rechnungen (mit oder ohne Anbieter-Akkreditierung)
oder den EDIFACT-Rechnungen ist dies bereits durch die dabei verwendeten Sicherungs- und
Ubertragungsverfahren gewahrleistet.

Aus der Sicht einer ordnungsmafigen Verwaltungsbuchfiihrung (gemaft Art. 61 Abs. 2
KommHV-Kameralistik [§ 57 Abs. 4 KommHV-Doppik] miissen die Aufzeichnungen in den Bi-
chern vollstandig, richtig, klar, Ubersichtlich und nachpriifbar sein) kann fir die kommunale
Buch- und Belegflihrung ebenfalls nichts anderes gelten, wenn diese revisionssicher sein soll.

44 Fur die signierenden Daten werden von den Unternehmen meistens PDF- oder MS-Office-/Open-Office-Formate

verwendet, fiir die elektronischen Signaturen meistens PKCS#7-Dateiformate.

® Verordnung zur elektronischen Signatur

46 Diese lagen bei einer Verpflichtung zur Nachsignierung in der Bildung der so genannten Merkle-Hashwertbaume.

4 z. B. durch die schriftliche oder elektronische Feststellungsbescheinigung gemal § 41 Abs. 1 Satz 2 KommHV-

Kameralistik [§ 39 Abs. 1 Satz 2 KommHV-Doppik] auf der Rechnung oder in der Zahlungsanordnung
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4 Quellen

4.1 Online-Quellen
(Stand: 23.01.2012)

Deutscher Bundestag — Dokumentations- und Informationssystem (DIP)
http://dipbt.bundestag.de/dip21.web

Bundesministerium der Finanzen — BMF-Schreiben und Informationen zum Steuervereinfa-
chungsgesetz 2011

http://www.bundesfinanzministerium.de/nn_54/DE/BMF _Startseite/Aktuelles/BMF___Schreiben
/node.html und

http://www.bundesfinanzministerium.de/DE/BMF__ Startseite/Aktuelles/Aktuelle  Gesetze/Ges
etze  Verordnungen/010__ StVereinfG2011.html

Bundesamt fiir Sicherheit in der Informationstechnik — IT-Grundschutz-Kataloge
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html

Bayerisches Staatsministerium des Innern — Reform des kommunalen Haushaltsrechts
http://www.innenministerium.bayern.de/buerger/kommunen/finanzen/detail/08206/

JurPC — Arbeitsgruppe ,Elektronische Verwaltungsakte®
http://www.jurpc.de/aufsatz/20110066.htm

PDF association — PDF/A Competence Center
http://www.pdfa.org/?lang=de

Peters, Schonberger & Partner GbR — Fragen und Antworten zur elektronischen Rechnung,
Version 005a vom 12.07.2011
http://www.psp.eu/faq/

Forum elektronische Steuerprifung — Legal Requirements for Document Management in Eu-
rope
http://www.elektronische-steuerpruefung.de/rechtsgrund/voi-legal-requirements.htm

Documanager.de — Steuervereinfachungsgesetz 2011 ,,Anforderungen an elektronische Rech-
nungen®

http://www.documanager.de/magazin/artikel_2613_elektronische _rechnung_anforderungen_20
11.html

4.2 Literatur-Quellen

Bayerisches Staatsministerium des Innern, Verordnung zur Anderung kommunalwirtschaftli-
cher Vorschriften vom 05.10.2007, GVBI S. 678

Bayerisches Staatsministerium des Innern, IMBek vom 06.02.2008, Az.: IB4-1512.5-9, AlIMBI
S. 152, Finanzplanung 2007 bis 2011 der kommunalen Kérperschaften und Hinweise zu ver-
schiedenen Fragen des Haushaltsvollzugs
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Bayerisches Staatsministerium des Innern, IMS vom 13.09.2010, Az.: IB4-1512.5-9, ,Aufstel-
lung und Vollzug der Haushaltsplane der Kommunen; Einsatz von elektronischen Signaturen®
und ,Anforderungen an den Einsatz fortgeschrittener Signaturen im Haushalts-, Kassen- und
Rechnungswesen der Bayerischen Kommunen (AFS-HKR)*, Stand: 10.08.2010

Bayerisches Staatsministerium der Finanzen, Rundschreiben an die Regierungen vom
23.09.2011, Az.: 62 - FV 6700-025-32977/11, Zuwendungen an kommunale Koérperschaften
nach Art. 10 und 13 ¢ FAG sowie BayGVFG (kommunaler StralRenbau); Allgemeine Nebenbe-
stimmungen fir Zuwendungen zur Projekiférderung an kommunale Korperschaften (ANBest-K)
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